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Daten und User schiitzen. Mit Sicherheit.

Esta traduccion se facilita a titulo informativo. Solo la versiéon alemana es juridicamente vinculante. Ver la versién
alemana

Acuerdo de empresa sobre formacion de concienciaciéon y simulacién
de phishing

Modelo, versién del 09.10.2026 - entre (empleador) y el comité de empresa de

Para qué sirve este modelo: Las simulaciones de phishing pueden estar comprendidas en el § 87, apdo. 1, n.2 6 de la
BetrVG (Ley alemana de Organizacién de la Empresa). Este acuerdo regula la finalidad, el procedimiento y los limites de
forma que nadie sea vigilado ni expuesto. Estd adaptado al tratamiento en securelT; las adaptaciones son expresamente
bienvenidas. No sustituye el asesoramiento juridico.

& 1 Objeto y finalidad

(1) El empleador lleva a cabo, con el proveedor securelT UG (haftungsbeschrankt), una formacién de concienciacion sobre
seguridad informatica y phishing y, a continuacién, el envio de correos de phishing simulados («simulaciéns).

(2) La finalidad es exclusivamente la formacién de los empleados, el refuerzo de la cultura de seguridad y el justificante de la
formacién frente a aseguradoras, clientes y autoridades de control. No se realiza ningin control de la conducta ni del
rendimiento de empleados concretos.

§ 2 Ambito de aplicacion

El presente acuerdo se aplica a todos los empleados del centro de trabajo que participen en la formacién. Quedan incluidos las
personas en formacion profesional y el personal auxiliar, en la medida en que utilicen un buzén de correo electrdnico
profesional.

& 3 Procedimiento
1. Informacidn previa: Antes del inicio, se informa a los empleados mediante la hoja informativa sobre la finalidad, el
procedimiento y el tratamiento de datos.

2. Primero la formaciéon: Cada persona recibe acceso al curso en linea. La simulacién no comienza hasta que se haya
completado la formacién.

3. Simulacién anunciada: Los empleados saben que durante el periodo de vigencia llegardn correos de phishing simulados.
No se comunica el momento exacto.

4. Momento de aprendizaje en lugar de sancidén: Quien haga clic en una simulacién vera inmediatamente una pagina
explicativa. No se informa a los superiores ni se realiza ninguna anotacién en el expediente personal.

5. Duracidn: Una ronda de pruebas dura como maximo semanas. Las repeticiones tienen lugar como méximo una vez cada
doce meses, salvo que se acuerde otra cosa.

& 4 Evaluacion sin referencia personal

(1) El empleador recibe exclusivamente el informe del equipo: tasas por grupo (nUmero de correos entregados, abiertos, con
clic, notificados). Los grupos se forman de manera que ningln grupo comprenda menos de cinco personas.

(2) No existe ninguna lista de qué persona ha hecho clic. El proveedor no pone dicha lista a disposiciéon del empleador.

(3) Cada persona ve Unicamente su propio resultado. El certificado de participacién acredita la participacién en la formacién, no
el comportamiento de clic.

(4) Los resultados de la simulacién no se utilizan para medidas de caracter laboral, evaluaciones, acuerdos de objetivos ni
decisiones retributivas.
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& 5 Tratamiento de datos y supresién

(1) Se tratan: nombre, direccién de correo electrénico profesional, asignacién a un grupo, finalizacién de la formacién con fecha,
asi como los eventos técnicos de la simulacién (entrega, apertura, clic, aviso).

(2) El tratamiento se realiza en servidores ubicados en Alemania por encargo del empleador (art. 28 del RGPD). Existe un
contrato de encargo del tratamiento.

(3) Los datos de eventos personales de la simulacién se archivan tras la finalizacién de la ronda de pruebas, no se siguen
evaluando y se suprimen a mas tardar transcurridos meses. Los datos de justificaciéon (quién recibié formacién y cuando) se
conservan durante el periodo de la obligacién de acreditacién, como mdaximo tres afios.

§ 6 Derechos de los empleados

(1) La participacion en la formacidén es tiempo de trabajo. (2) Cada persona puede consultar su propio resultado y solicitar el
acceso conforme al art. 15 del RGPD. (3) Las reclamaciones sobre el procedimiento o la evaluacién pueden dirigirse al comité de
empresa o al delegado de proteccién de datos.

§ 7 Derechos del comité de empresa

(1) El comité de empresa recibe el informe del equipo al mismo tiempo que el empleador. (2) Antes de cada nueva ronda de
pruebas se informa al comité de empresa; las modificaciones sustanciales del procedimiento requieren un complemento del
presente acuerdo. (3) El comité de empresa puede hacer suspender la simulacién (no la formacién) en cualquier momento si se
produce una infraccién del § 4.

§ 8 Disposiciones finales

El presente acuerdo entra en vigor con su firma y puede denunciarse con un preaviso de tres meses al final de un mes; hasta la
celebracién de un nuevo acuerdo, mantiene sus efectos. Si alguna disposicién fuera invalida, el resto del acuerdo seguirad siendo
valido.

Lugar, fecha - Empleador Lugar, fecha - Presidencia del comité de empresa

Este modelo lo pone a disposicién de forma gratuita securelT UG (haftungsbeschrankt). Es una propuesta de redaccién, no asesoramiento juridico.
Reviselo antes de firmarlo con su asesoria juridica o con su delegado de proteccién de datos. Fuente: secureit.icu/fuer-betriebsraete




