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Situación de partida
Nuestro despacho custodia datos de clientes que tienen valor de mercado para los delincuentes: expedientes, datos de nóminas
con datos bancarios, cuentas anuales, accesos a portales profesionales. Casi todos los incidentes conocidos en un despacho
comenzaron con un correo electrónico que una persona tomó por auténtico. Respondemos personalmente del deber de secreto
(§ 203 StGB (Código Penal alemán), normativa profesional); en caso de siniestro, la autoridad de control de protección de datos,
el seguro de responsabilidad civil profesional y el ciberseguro preguntan qué medidas organizativas hemos adoptado. Una
formación documentada de todos los empleados es la respuesta a esa pregunta.

Propuesta
Todos los profesionales colegiados y empleados realizan una formación en línea (unos 45 minutos por persona, por etapas)
seguida de una prueba de phishing en su propio buzón. Proveedor: secureIT (Patrick Ihle, Ballrechten-Dottingen). Sin acceso a
nuestros sistemas, sin instalación, el proveedor de servicios informáticos no tiene que configurar nada. Resultado: justificante
de formación con sello de tiempo para el archivo del despacho, certificado verificable por persona, contrato de encargo del
tratamiento.

Costes (pago único, netos, sin suscripción)

TAMAÑO DEL DESPACHO PRECIO INCLUYE

12 personas 588 € Formación, prueba de phishing, seis meses de repasos mensuales, justificante y
certificados. Repetición al año siguiente: 22 € por persona.

25 personas 1.225 €

40 personas 1.960 €

Esfuerzo
Despacho: dar de alta al equipo y activar el curso, aproximadamente una hora, delegable en la gerencia del despacho.
Cada persona: unos 45 minutos de curso en línea, que se puede interrumpir. La prueba de phishing posterior no consume
tiempo de trabajo.
Plazo hasta disponer del justificante: normalmente una semana.

Lo que aporta la ronda de pruebas
• Concienciación de todos los empleados, documentada con
sello de tiempo
• Tasa del equipo en la prueba de phishing, sin nombres:
nadie queda en evidencia
• Regla de la devolución de llamada antes de
transferencias, vía de aviso en caso de sospecha
• Justificante para la autoridad de control, el seguro de
responsabilidad civil, el ciberseguro y los grandes clientes

Lo que no es
• No sustituye el cifrado, las copias de seguridad ni las
actualizaciones (proveedor de servicios informáticos)
• No es un compromiso formal de confidencialidad de los
empleados (de eso nos encargamos nosotros)
• No es una formación continua profesional reconocida para
profesionales colegiados
• No es asesoramiento jurídico

Propuesta de acuerdo

Los socios acuerdan que todos los profesionales colegiados y empleados del despacho realicen la formación sobre phishing
con prueba antes del ______________. Responsable de la puesta en marcha: ______________. El justificante se incorporará al
archivo del despacho y se presentará al corredor de seguros.

Acordado el ____________   Firmas: ________________________________

https://secureit.icu/fuer-kanzleien/partnerrunde.pdf
https://secureit.icu/fuer-kanzleien/partnerrunde.pdf


 
  

  

Comprobar de antemano: autoprueba gratuita con tres correos de phishing simulados en secureit.icu/kostenlos-testen, modelo de justificante en
secureit.icu/beispiele, contrato de encargo del tratamiento en secureit.icu/auftragsverarbeitung. Proveedor: secureIT UG (haftungsbeschränkt), Ballrechten-
Dottingen. Precios netos más el 19 % de IVA.


