
 
  

  

Esta traducción se facilita a título informativo. Solo la versión alemana es jurídicamente vinculante. Ver la versión
alemana

Modelo para el centro escolar, versión 09.10.2026 · Insertar el membrete del centro, rellenar los campos

  (centro escolar) · Clase   ·   (fecha)

Unidad didáctica «Autodefensa digital»: información para las familias
Nota para el docente: esta carta corresponde al curso «Autodefensa digital» (de 8.º a 10.º curso), el único curso con
formación en phishing. Para «Empezar seguros en la red» y «Competencia mediática» basta con una información sin
declaración de consentimiento.

Estimadas familias, estimados tutores legales:

En las próximas semanas, la clase tratará en el aula cómo protegerse en internet: reconocer el phishing, contraseñas y
autenticación de dos factores, qué recopilan las aplicaciones sobre nosotros, perfiles falsos, deepfakes y el uso de
herramientas de IA. La unidad está adaptada al plan de estudios de Baden-Württemberg (Bildungsplan; asignatura de
Informática y Educación Mediática, perspectiva rectora «Vivir y aprender en un mundo digitalizado») y la imparte el
docente  .

El material procede de secureIT, un pequeño proveedor de formación en seguridad de la región de Breisgau, y se pone a
disposición de los centros escolares de forma gratuita. No contiene publicidad ni intención de venta.

Así se desarrolla la clase
El docente proyecta la lección en la pizarra. La clase participa con su propio smartphone en preguntas de
cuestionario y juegos didácticos; quien no tenga uno participa con su compañero o compañera de pupitre.

Para participar basta con el nombre de pila. No hay cuenta de alumno, ni aplicación, ni registro por correo
electrónico.

Formación en phishing como cierre, solo con su consentimiento: quien participe recibirá después de las
clases tres correos electrónicos simulados e inofensivos de secureIT que parecen intentos de fraude profesionales.
Así su hijo o hija demuestra si reconoce un intento de fraude preparado. Quien haga clic llega a una página
explicativa; el resultado solo lo ve su hijo o hija, nadie más. Para ello se necesita una dirección de correo
electrónico.

Certificado: el certificado acredita la participación satisfactoria en la formación en phishing. Por tanto, solo lo
recibe quien participa en la formación. Sin participación, su hijo o hija participa con normalidad en clase, pero no
recibe certificado.

Protección de datos: los datos se encuentran en servidores en Alemania, no se ceden a terceros ni se utilizan con fines
publicitarios. Las contraseñas introducidas nunca se guardan durante la simulación. Los datos de los certificados se
suprimen automáticamente al cabo de 60 días. Encontrará una descripción detallada para el delegado de protección de
datos en secureit.icu/schulen/datenschutz; el centro tiene suscrito con el proveedor un contrato de encargo del
tratamiento.

Lo que pueden hacer en casa: pregunten a su hijo o hija por la «comprobación de 5 segundos» (¿Quién lo envía?
¿Adónde lleva el enlace? ¿Hay presión de tiempo?). Acuerden una palabra clave familiar para llamadas con una voz
supuestamente conocida. Y activen juntos la autenticación de dos factores en las cuentas más importantes. Pueden leer
ustedes mismos los materiales del curso: secureit.icu/schulen.

Si tienen alguna pregunta, no duden en ponerse en contacto conmigo.

https://secureit.icu/schulen/elternbrief.pdf
https://secureit.icu/schulen/elternbrief.pdf


 
  

  

Atentamente,

Docente Dirección del centro (opcional)



 
  

  

Parte para recortar y devolver al docente

Declaración de consentimiento para la formación en phishing
Centro escolar:   · Docente:  

Nombre del alumno o alumna:   · Clase:  

☐ Sí, mi hijo o hija puede participar en el escenario de prueba de phishing de la empresa secureIT UG
(haftungsbeschränkt). En él se pone a prueba su capacidad para reconocer un intento de fraude por correo
electrónico preparado y elaborado de forma profesional (formación en phishing). Para ello, mi hijo o hija puede indicar
una dirección de correo electrónico. Si se realiza la formación, recibirá un certificado de participación satisfactoria.

☐ No, mi hijo o hija no participa en la formación en phishing. Participa en clase, no indica ninguna dirección de correo
electrónico y no recibe certificado.

Fecha, firma del padre, la madre o el tutor legal

Modelo de secureIT UG (haftungsbeschränkt), gratuito para centros escolares. Las adaptaciones son expresamente bienvenidas. Fuente:
secureit.icu/schulen


