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Autodefensa digital para estudiantes

13 lecciones * aprox. 90 minutos de clase - 26 actividades interactivas - Version: 09/10/2026

Lo que tienes que saber sobre phishing, redes sociales, videojuegos y tus datos
para moverte seguro por internet.

Como funciona el curso

Usted dirige el curso en la pizarra y decide cuando trabajar cada leccién; el curso no
caduca. En la primera clase, el grupo se inscribe por cédigo QR; basta con el nombre de
pila para participar. Usted activa las actividades interactivas una a una, la clase responde
en el mdvil y, con «Resolver», la respuesta correcta aparece a la vez en la pizarra y en
todos los moviles. La clave de respuestas de todas las preguntas estd en su Cockpit; este
PDF publico no la incluye a propoésito para que no llegue antes a la clase. Al final, usted
cierra el curso y con ello inicia el entrenamiento de phishing: un escenario de prueba de
phishing de securelT con tres intentos de estafa por correo electrénico simulados y
elaborados de forma profesional. Solo puede participar el alumnado que tenga el
consentimiento de sus padres (modelo: carta a las familias) y haya indicado una direccion
de correo. El certificado acredita la participacién con éxito en este entrenamiento y solo se
emite si se participa.

Qué necesita: un proyector o una pantalla con acceso a internet y la clase con
smartphones. Quien no tenga mavil participa con su compafero de al lado.

Relacidn con el plan de estudios de Baden-Wirttemberg

De 8.2 a2 10.2 curso (unos 13 a 16 afos) - Duracién: dos sesiones dobles o cuatro sencillas, lecciones
utilizables por separado - Versién de 03.10.2026

Encaja en Informatik und Medienbildung (Informatica y Educacién Mediatica), en horas
de sustitucién y de proyecto, y como pieza de la perspectiva transversal en Aleman,
Ciencias Sociales, Economia y Orientacién Profesional (WBS) y Etica. Ambitos de accién
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de la perspectiva rectora «Vivir y aprender en un mundo digitalizado»: Actuar con

responsabilidad y protegerse, Comunicarse, cooperar y actuar en digital, Recopilar,

comprender y evaluar informacion.

Ambito

Comunicacién y
seguridad

Comunicacion y
seguridad

Comunicacion y
seguridad

Digitalidad y
participacion

Digitalidad y
participacion

Digitalidad y
participacion

Perspectiva
transversal de
Educacion
Mediatica

Competencia (guia de lectura de Informatica y Educacion
Mediatica 2026/27 o plan de estudios 2016)

Explicar los motivos personales para proteger el propio acceso;
describir y aplicar medidas para protegerlo
Lecciones: Contrasefas y cuentas, Proteger tu smartphone

Describir internet como red mallada y el recorrido de un mensaje;
principio cliente-servidor; comparar lugares de almacenamiento
(dispositivo, servidor, nube) segun disponibilidad, seguridad y
operador

Lecciones: ;Dénde esta ahora mi mensaje? Como funciona internet

Nombrar motivos y ejemplos cotidianos de cifrado; describir el cifrado
de transporte y de extremo a extremo; aplicar el cifrado Césary
valorar su seguridad

Lecciones: Cifrado: el candado del navegador y el truco de César

Nombrar situaciones en las que se recogen datos personales; explicar
los intereses de los actores; reflexionar sobre el propio uso de los
medios desde la autodeterminacion informativa

Lecciones: Qué sabe internet de ti, Redes sociales, Tus datos, tus derechos

Detectar indicios de desinformacidn; analizar fake news y deepfakes
Lecciones: Perfiles falsos e ingenieria social, Deepfakes y voces falsas

Identificar modelos de monetizacién de los videojuegos; reflexionar
sobre el propio uso
Lecciones: Videojuegos: robo de cuentas, estafas y fraude dentro del juego

Autodeterminacidn informativa y protecciéon de datos, proteccién de
menores en los medios, comunicacion y cooperacion, fundamentos de
informatica
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Curso de Estructura de las redes informaticas; (1) motivos para cifrar, (2)
ampliacion de cifrado César, (3) ataques de fuerza bruta, (4) aspectos de seguridad
Informatica, de los dispositivos méviles y medidas de proteccion, (6) generacion de
3.1.3 datos personales, beneficios y riesgos

Ordenadores y

redes / 3.1.4

Sociedad de la
informacion y
seguridad de los
datos

Esta correspondencia es una valoracién profesional del proveedor, no una aprobacion oficial. Para los
cursos 8.2 a 10.9 rige el plan de estudios de 2016 hasta la entrada en vigor del plan de Informatica y
Educacién Mediatica (2027/28).

Resumen de las lecciones

Leccion Actividades
interactivas
1. Introduccion: ;qué sabe internet de ti? Nube de palabras,
Curso 5/6 - Digitalidad y participacién Quiz

Por qué la autodefensa digital te afecta y qué pasa en este curso.

2. Redes sociales: lo que tus apps saben de verdad sobre ti  Quiz
Curso 5/6 - Digitalidad y participacion
Instagram, TikTok, Snapchat: cdmo recopilan y usan tus datos las
plataformas.

3. Tus datos, tus derechos: lo que dice la ley Quiz
Curso 5/6 - Digitalidad y participacion
Qué tiene que ver la proteccién de datos contigo y qué derechos

tienes.

4. Proteccion de datos en el trabajo: por qué los secretos Juego:
valdran dinero mas adelante datenschutz,
Complemento - Practica de proteccién de datos (curriculo de 2016, Juego: orion, Quiz,
3.1.4 (6)) Quiz

El juego de la proteccién de datos. Encontrar pistas en un perfil y
tender el puente a la vida laboral.

5. Perfiles falsos, catfishing e ingenieria social Nube de palabras,
Curso 7 - Digitalidad y participacién Quiz
Cémo los estafadores se hacen pasar por otros e intentan
manipularte.
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10.

11.

12,

13.

Deepfakes y voces falsas: no te fies de todo lo que ves y
oyes

Curso 7 - Digitalidad y participacién

Como la IA falsifica videos y voces que parecen auténticos, y cdmo no
dejarte engafiar.

Videojuegos: robo de cuentas, estafas y como protegerte
Complemento - Practica: estafas cotidianas

Por qué tu cuenta de juegos vale mucho y cémo intentan robarla los
estafadores.

¢Donde esta ahora mi mensaje? Como funciona internet
Curso 5/6 - Comunicacioén y seguridad

Nodos, routers, servidores: qué camino sigue un mensaje, qué son un
cliente y un servidor, y por qué el lugar de almacenamiento decide
quién puede ver tus datos.

Cifrado: el candado del navegador y el truco de César
Curso 7 - Comunicacién y seguridad

Por qué WhatsApp y el candado del navegador te protegen, qué
significa «de extremo a extremo» y cémo cifrar y descifrar td mismo
con el truco de César.

Contrasenas y cuentas: lo que es tuyo y lo que nunca
compartes

Curso 5/6 - Comunicacioén y seguridad

Por qué cada contrasefia tiene que ser Unica y qué aporta la
autenticacion de dos factores.

Proteger tu smartphone: PIN, apps y permisos

Curso 5/6 - Comunicacion y seguridad

Por qué tu mdvil es tu dispositivo mas importante y cdmo protegerlo
bien.

Reconocer el phishing, aunque parezca tu juego favorito
Complemento - Practica: phishing
Asi reconoces mensajes y enlaces falsos antes de pulsar en ellos.

Resumen: tu caja de herramientas digital
Complemento - Resumen

Todo lo importante de un vistazo y la preparacién para la prueba
practica de phishing.

Quiz, Juego:
faktencheck

Quiz

Quiz, Quiz, Nube
de palabras

Quiz, Quiz, Nube
de palabras

Juego: passwort-
knacker, Quiz

Juego:
berechtigungen,
Quiz

Juego: phishing-
duell, Quiz

Nube de palabras

En las paginas siguientes aparece cada leccién completa, con todas las preguntas y opciones de

respuesta. Las soluciones marcadas solo estan en su Cockpit.
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1. Introduccion: ;qué sabe internet de ti?

Por qué la autodefensa digital te afecta y qué pasa en este curso.

Bienvenido a la autodefensa digital

Antes de empezar, una pregunta sincera: jcuanto sabe internet de ti en realidad?
Probablemente mas de lo que crees y, sobre todo, mas de lo que nunca has puesto ahi
conscientemente.

Nube de palabras

¢Qué tiene que quedar privado si o si para ti?

De qué trata este curso

En las proximas sesiones no se trata de tecnologia, sino de ti: cdmo consiguen
desconocidos tus datos, qué hacen con ellos y cdmo lo evitas. Vamos a ver las redes
sociales, los videojuegos, tu smartphone, tus contrasefias vy, al final del todo, recibiras
sin aviso algunos correos falsos, para ver si lo has aprendido.

Importante

Todo lo que subes a internet lo pueden encontrar desconocidos. Aunque creas que
solo lo ven tus amigos.

Por qué esto ya es importante ahora

Imagina que alguien conoce tu nombre completo, tu centro escolar, tu juego favorito y
el nombre de tu mascota. jParece inofensivo? Con esa informacion, alguien puede:
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e Adivinar tu contrasena (mucha gente usa el nombre de su mascota)
 Escribirte un mensaje falso que encaja exactamente con tus intereses
» Hacerse pasar por tu amigo y engafar a otras personas

No es teoria, pasa todos los dias, miles de veces. Y justo por eso estas aqui.

Pregunta de quiz

¢Cuales de estos datos no deberias publicar nunca en abierto?

Opciones de respuesta

Tu cancién favorita

Tu ndmero de mavil

Tu fecha de nacimiento con el afio
Tu pelicula favorita

Tu direccion

El nombre de tu centro escolar y tu clase

Consejo

Regla practica: todo lo que permita a alguien encontrarte, contactarte o hacerse
pasar por ti no debe estar en un perfil publico.
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2. Redes sociales: lo que tus apps saben de
verdad sobre ti

Instagram, TikTok, Snapchat: cémo recopilan y usan tus datos las plataformas.

Tu perfil es solo la superficie
Publicas una foto, das like a un reel, haces scroll en TikTok. Parece inofensivo. Pero

detras de cada deslizamiento, las plataformas recopilan datos sobre ti, muchos mas de
los que crees.

Lo que Instagram, TikTok y compaiia guardan sobre ti

Lo que haces Lo que guarda la app

Ver un reel Cuanto tiempo lo ves, si pasas al siguiente o lo vuelves a ver

Publicar una foto Ubicacion, hora, tipo de dispositivo, quién la ve

Sequir a alguien Tu red social, quién conoce a quién

Escribir en la app Incluso los textos que no envias se registran en parte

Llevar el mévil encima Perfil de movimientos a partir de los datos de ubicacion
Importante

TikTok, por ejemplo, recoge segun su propia politica de privacidad: ID del
dispositivo, direccidén IP, pulsaciones de teclado, historial de navegacion dentro de
la app, datos biométricos (rasgos de la cara y de la voz) y ubicacidn. Y eso es solo
lo que reconocen oficialmente.

¢Por qué es un problema?
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1. El producto eres tu. Las apps son gratis porque pagas con tus datos. Cuanto mas
saben de ti, mas dirigida es la publicidad que te pueden mostrar y mas dinero ganan.

2. Los datos se pueden robar. Cuando hackean una plataforma, tus datos acaban en
la dark web. Eso ya ha pasado con TikTok, Facebook, Instagram y Snapchat, varias
veces, con millones de cuentas.

3. Tu huella digital se queda. Lo que publicas hoy puede aparecer dentro de diez
anos, en una solicitud de empleo, de una beca o en una discusién.

Lo que puedes hacer

e Poner tu perfil en privado: se puede en Instagram, TikTok y Snapchat

» Desactivar la ubicacion: la mayoria de las apps no necesitan de verdad tu
ubicacion

* Revisar los permisos: ;de verdad necesita TikTok acceder a tus contactos?

» Limpiar las publicaciones antiguas con regularidad: lo que tenia gracia hace
dos afos no tiene por qué estar en internet para siempre

Consejo

Ve ahora a los ajustes de tu movil - Aplicaciones » Permisos. Mira qué app puede
acceder a qué. Te vas a sorprender.

Acertijo: detective de datos
Alguien publica en Instagram:

¢ Un selfi delante del instituto (el nombre del centro se ve en el cartel)
e Una historia con «jPor fin 16! []» el 15 de marzo
* Bio: «Gaming [] | Maguncia | @max_gamer en Discord»
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:Qué informacién podria juntar un desconocido a partir de esto?

Pregunta de quiz

¢Qué recopila normalmente una app de redes sociales sobre ti?

Opciones de respuesta
Tu ubicacion
Cuanto tiempo ves cada video

Tu agenda de contactos, si lo permites

Solo lo que publicas tu
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3. Tus datos, tus derechos: lo que dice la ley

Qué tiene que ver la proteccion de datos contigo y qué derechos tienes.

La proteccion de datos no es aburrida, te protege

Si alguien te hace una foto y la publica sin tu permiso, no solo es de mala educacién: en
la mayoria de los casos es ilegal. El Reglamento General de Proteccidén de Datos
(RGPD) y el derecho a la propia imagen (en Alemania, Recht am eigenen Bild) te dan
derechos de verdad.

Tus derechos mas importantes

1. Derecho de acceso: puedes saber qué datos guarda un servicio sobre ti. En
Instagram, TikTok y compafia puedes pedir una copia de tus datos, y te sorprendera
todo lo que hay.

2. Derecho de supresion: puedes exigir que se borren tus datos. Eso vale también
para fotos y videos tuyos que hayan publicado otras personas.

3. Derecho a la propia imagen: nadie puede publicar fotos o videos tuyos sin tu
consentimiento. Eso vale también en el centro, en las fiestas y en el club deportivo.

4. Derecho al olvido: los buscadores tienen que retirar, si lo pides, los enlaces a
informacidn tuya desfasada o irrelevante.

Lo que los demas no pueden hacer

Situacion ¢Esta permitido?
Un companfero publica una foto tuya sin preguntar 0
Alguien reenvia tu chat privado 0

Una app pasa tus datos a redes publicitarias sin informarte ]
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Situacion ¢Esta permitido?

Tus padres miran tu mévil (eres menor de 18) [] Zona gris, depende de la
edad y del contexto

Importante

«No tengo nada que esconder» no es un argumento. Proteccion de datos no
significa que escondas algo. Significa que decides tu quién sabe qué de ti.

Lo que puedes hacer si se vulneran tus derechos

1. Hablar directamente con la persona: «Por favor, quita la foto».

2. Denunciarlo en la plataforma: todos los grandes servicios tienen funciones
para denunciar

3. Implicar a tus padres o a un docente: sobre todo si se trata de acoso

4. Presentar una reclamacion oficial: ante la autoridad de proteccién de datos
(en Alemania, la de tu estado federado; es gratis)

Consejo

Haz capturas de pantalla como prueba antes de pedir que lo borren. Una vez
borrado, ya no se puede demostrar nada.

Cuestionario: tus derechos
iEs verdad? Debatidlo en clase.

1. «Sitengo menos de 16 anos, las redes sociales necesitan el consentimiento de mis
padres».
2. «Lo que he publicado una vez en internet no lo puedo borrar nunca».
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3. «Mi profesor puede grabarme en clase sin permiso».
4. «Si un amigo conoce mi contrasefa e inicia sesion, eso no es hackear».

Pregunta de quiz

¢Qué derechos tienes frente a un proveedor que ha guardado datos sobre
ti?

Opciones de respuesta

Puedes saber qué esta guardado

Puedes exigir que se borre

Puedes hacer que se corrijan datos erroneos

Tienes que ser mayor de edad para ello
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4. Proteccion de datos en el trabajo: por qué los
secretos valdran dinero mas adelante

El juego de la proteccidn de datos. Encontrar pistas en un perfil y tender el puente a la vida
laboral.

De tu perfil al secreto empresarial

Hasta ahora se trataba de ti en lo privado. Ahora llega la parte que te alcanzard mas
adelante en el trabajo.

Quien hace unas practicas, una formacion profesional o tiene su primer empleo tiene de
repente acceso a cosas que no son suyas: datos de clientes, precios, planos, historiales
médicos, datos de acceso. Para eso, los atacantes casi nunca van a por la tecnologia,
van a por las personas. Y empiezan justo donde estabamos hace un momento: en el
perfil publico.

Importante

El método es siempre el mismo: primero reunir lo que es publico. Luego escribir un
mensaje que encaje exactamente. Cuando alguien te habla como si te conociera,
compruebas menos.

Como funciona un ataque real

1. Alguien averigua donde trabajas; basta con una foto con la camiseta de la
empresa

2. Ve quién es tu jefe, cudndo son las vacaciones, como estan formadas las
direcciones de correo

3. Entonces llega un correo: «Un favor rapido, estoy en el tren, lo necesito
urgentemente»
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4. Y como todo cuadra (nombre, tono, momento), alguien simplemente lo hace

Esto se llama fraude del CEO y cuesta cada afio sumas enormes a las empresas
alemanas. Todo empezé con informacion visible publicamente.

El juego de la proteccion de datos

Tu docente desbloquea ahora el juego. Veréis el perfil publico de una persona
inventada. Vuestra tarea: encontrar todo lo que un desconocido podria aprovechar.

Juego didactico

Desbloquear y proyectar el céodigo QR. En la pizarra se ve en directo quién
ha encontrado cuanto y

Complemento

Después del juego merece la pena preguntar a la clase: jcuales de estos nueve
datos son publicos en vuestro caso? Por experiencia, en ese momento se hace un
gran silencio.

Y ahora, a la oficina: Operacion ORION

El perfil era privado. Ahora, lo mismo en un puesto de trabajo. En «Operacion ORION» os
colais en una oficina de lo mas normal y buscais los puntos donde un atacante podria
actuar: la nota adhesiva en el monitor, el correo abierto, el pendrive del stand de la
feria, la reunién en la que se habla demasiado alto.

Juego didactico

Unos cinco minutos por partida. Sujetar el mévil en horizontal. En la
pizarra vera quién
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Importante

Cada hallazgo por separado parece inofensivo. Lo peligroso es la suma: una nota
mas una pantalla desbloqueada mas una reunién escuchada por casualidad dan un
acceso completo.

Lo que esto significa para mas adelante

* Lo que no es tuyo, no lo compartes: tampoco «solo un momento» con tus
amigos

* Nada del trabajo en chats privados: ni capturas de pantalla, ni fotos de la
pantalla

* Los datos de acceso son personales. Quien pasa sus datos de acceso
responde de lo que se haga con ellos

e Ante la duda, preguntar: por otro canal, no respondiendo al correo

Pregunta de quiz

Estas haciendo unas practicas. ;Qué puedes publicar en abierto?

Opciones de respuesta

Que estds haciendo practicas en una empresa
Una foto de tu pantalla con la lista de clientes
El nombre de usuario que te han dado

Que te gusta el trabajo

Capturas de pantalla del chat interno

Pregunta de quiz

Un correo de «tu jefe»: urgente, breve, supuestamente desde el movil,
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pidiendo una transferencia. ;Qué haces?

Opciones de respuesta

Hacerlo enseqguida, es el jefe

Preguntar respondiendo al correo

Comprobarlo por otra via, por ejemplo llamando

Pedir a una compafiera o un compafero que lo revise contigo
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5. Perfiles falsos, catfishing e ingenieria social

Coémo los estafadores se hacen pasar por otros e intentan manipularte.

No todo el mundo es quien dice ser

Recibes una solicitud de amistad de alguien con una foto de perfil simpatica, amigos en
comun e intereses parecidos. Todo parece auténtico. Pero jlo es?

¢Qué es un perfil falso?

Un perfil falso es una cuenta creada por alguien que se hace pasar por otra persona.
Ocurre en todas las plataformas:

 Instagram: fotos de perfil copiadas, identidades inventadas

» Snapchat: cuentas que se hacen pasar por companeros de clase

* Discord: desconocidos que se ganan la confianza en servidores de juegos
» TikTok: comentarios de cuentas falsas que te atraen a otras plataformas

Catfishing: cuando alguien falsifica una identidad entera

Catfishing significa que alguien construye una identidad falsa durante mucho tiempo, a
menudo con fotos robadas, historias inventadas y mucha paciencia. El objetivo:

 Sacarte informacion personal (direccidn, centro, rutina diaria)
» Ganarse tu confianza: para luego exigirte dinero o imagenes
* Manipularte: llevarte a hacer cosas que nunca harias

Importante

El catfishing no es un caso aislado. Segun un estudio, uno de cada tres jovenes ya
ha tenido que ver con perfiles falsos. Cuanto mas joven es el grupo al que apuntan,
mas agresivos son los autores.
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Ingenieria social: el arte de la manipulacion

Se llama ingenieria social cuando alguien usa trucos psicoldgicos para que hagas o
reveles algo. Las palancas mas habituales:

Truco Ejemplo
Prisa «jRapido, van a bloquear tu cuenta!»

Ganas de ayudar «;Me pasas un momento tu contrasefa? Estoy probando una cosa».

Autoridad «Soy el admin de este servidor, necesito tus datos».
Curiosidad «Qye, jeres tu el de este video?» + enlace
Miedo «Tengo capturas tuyas. Paga o las publico».

Como protegerte

Ningun desconocido necesita tu contrasena. Nadie. Ni un admin, ni el
soporte, ni un amigo

Comprobar por otro lado: ;conoces de verdad a esa persona? Pregunta por otro
canal

Revisar las imagenes: clic derecho - blusqueda de imagenes. Las fotos de perfil
robadas suelen aparecer varias veces

Nada de imagenes privadas a desconocidos: tampoco a «amigos» que solo
conoces de internet

Bloquear en vez de discutir: si algo te parece raro, bloquea enseguida

Consejo

Una prueba sencilla: pide a la persona que, en una videollamada, escriba una
palabra concreta en un papel y lo ensene. Los perfiles falsos fallan siempre.
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Cuestionario: ;auténtico o falso?

Alguien te escribe en Instagram: «Hola, soy nuevo en tu instituto y todavia no conozco a
nadie. ;Me das tu nUmero para que quedemos?».

;Qué haces?

[ ] Mandar mi nimero, parece majo

* [x] Preguntar: «;En qué clase estas?» y comprobarlo con compafieros

e [ ]Ignorarlo

* [x] Revisar el perfil: ;desde cuando existe? ;Cudntas publicaciones y seguidores
tiene?

Nube de palabras

¢En qué notas que un perfil podria ser falso?

Pregunta de quiz

Un perfil nuevo te escribe. ;Qué te hace desconfiar?

Opciones de respuesta

Pocas publicaciones, pero muchisimos seguidores
Quiere pasarse enseguida a otra app de mensajeria
Tiene foto de perfil

Pregunta muy pronto por detalles personales

Todas las fotos parecen sacadas de un catalogo
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6. Deepfakes y voces falsas: no te fies de todo lo
que ves y oyes

Como la IA falsifica videos y voces que parecen auténticos, y cOmo no dejarte enganar.

Cuando tus ojos y oidos te enganan

Antes valia: un video o un mensaje de voz es una prueba. Hoy ya no. La inteligencia
artificial puede falsificar caras y voces tan bien que casi no se ve ni se oye la diferencia.
Esto se llama deepfake (video/imagen falsificados) y clonacion de voz (voz clonada).

Donde te lo encuentras

* Videos falsos de famosos: una estrella o un streamer anuncia supuestamente
un «sorteo gratis», pero en realidad es un montaje con IA que te lleva a una web
de estafa.

* Voces clonadas: con unos pocos segundos de un mensaje de voz, la IA crea una
copia de tu voz. Luego «tu amigo» llama y pide ayuda urgente.

* «Mam4d, tengo un movil nuevo»: un mensaje o una llamada con una voz
conocida pide dinero o una contrasefia. Un truco viejisimo, ahora mucho mas
convincente con IA.

Importante

Una voz o una cara ya no es una prueba de quién escribe o llama de verdad. No
te fies de eso, sino del camino por el que te llega el mensaje.

Cémo reconocer el truco

No por cdmo se ve, eso cada vez esta mejor hecho. Sino por como se desarrolla:
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e De repente es superurgente.
» Tienes que guardar el secreto («no se lo digas a nadie»).
* Llega por una via poco habitual.

Asi te proteges

e Acordar una palabra clave: pacta con tu familia y tus amigos una palabra
secreta para emergencias. Quien no la sepa no es quien dice ser.

» Devolver la llamada: al nimero que ya conoces, no al del mensaje.

* No creerte nada solo porque parezca real: las imagenes, los videos y las
voces se pueden falsificar.

Pregunta de quiz
Recibes un mensaje de voz. La voz suena exactamente como tu mejor
amigo y te pide con urgencia tu contrasena. ;Qué haces?

Opciones de respuesta

Mandar la contrasena, la voz es la suya

Devolver la llamada al nUmero conocido o preguntar en persona

Desconfiar si es «urgente» y tiene que quedar en secreto

Hacer enseguida lo que dice la voz

Juego didactico

¢Real o falso? Mirad juntos ejemplos de imagenes, videos y mensajes y

decidid qué es real y qué no.
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7. Videojuegos: robo de cuentas, estafas y como
protegerte

Por qué tu cuenta de juegos vale mucho y cdmo intentan robarla los estafadores.

Tu cuenta vale dinero de verdad

Has invertido cientos de horas en tu juego. Skins, rangos, objetos, quiza incluso
cosméticos raros. Lo que a lo mejor no sabes: en el mercado negro, estas cuentas
tienen un valor real en dinero. Una cuenta de Fortnite con skins raras se vende por
50-500 €. Un inventario de CS2 con skins de cuchillo puede valer miles.

Y justo por eso las cuentas de juegos son un objetivo muy buscado.

Las estafas mas habituales

1. «V-Bucks / Robux / monedas gratis»

Ves una web o un video de YouTube que promete moneda del juego gratis. «Solo»
tienes que introducir tu nombre de usuario y tu contrasena. Lo que pasa de verdad: tu
cuenta desaparece.

Importante

No existen V-Bucks, Robux ni otra moneda de juego gratis fuera de las tiendas
oficiales. Toda web que lo promete es una estafa.

2. Estafas de intercambio

«Te cambio mi objeto raro por el tuyo». El intercambio empieza, pero en el tltimo

momento cambian el objeto o0 manipulan el trato. Muy extendido en: Rocket League,
CS2, Roblox.
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3. Soporte falso

Recibes un mensaje: «Tu cuenta ha sido denunciada por hacer trampas. Haz clic aqui
para verificarla o serd blogueada». El enlace lleva a una pagina de inicio de sesién falsa.

4. Phishing por Discord

«QOye, me falta uno para mi equipo. jApUntate en esta web de torneos!». El enlace
parece una plataforma de eSports real, pero es una copia que intercepta tu contrasena.

Como entran los atacantes en tu cuenta

Método Como funciona

Enlace de phishing Pagina de inicio de sesidn falsa que parece auténtica
Adivinar la contrasena Porque usas la misma en todas partes

Robar el token de sesién Mediante extensiones del navegador manipuladas
Ingenieria social «Soy mod, necesito tus datos de acceso»

Asi te proteges

 Activar la autenticacion de dos factores (2FA): en Steam, Epic, Riot, Blizzard,
donde se pueda

» Una contrasena unica para cada cuenta de juegos

* Nunca compartir tus datos de acceso en Discord, TeamSpeak ni en el
chat

» Usar enlaces oficiales: no buscar en Google, sino escribir ti mismo la direccion

» Revisar las extensiones del navegador: instalar solo lo que de verdad
necesitas

Consejo

Activa la 2FA. Ya. En serio. Tardas dos minutos y tu cuenta pasa a ser muchisimo
mas segura. En Steam se llama «Steam Guard», en Epic «autenticacion de dos
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factores», en Riot «aplicacidon de autenticacidn».

Acertijo: descubre la estafa

Recibes este mensaje en Discord de alguien que conoces de un servidor de juegos:

«jTio, he encontrado un patrocinador para nuestro equipo! Solo tenemos que

registrarnos todos en esta web: esport-turniere.net/anmelden. jDate prisa, que las
plazas son limitadas!»

;Cudles son las sefales de alarma?

Pregunta de quiz
Una web te promete moneda del juego gratis si inicias sesion. ;Qué es
cierto?

Opciones de respuesta

Siempre es una estafa

A veces funciona

Después tu cuenta habra desaparecido

El correo electrdnico vinculado también esta en peligro
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8. ;:Donde esta ahora mi mensaje? Cdmo funciona
internet

Nodos, routers, servidores: qué camino sigue un mensaje, qué son un cliente y un servidor, y
por qué el lugar de almacenamiento decide quién puede ver tus datos.

No es un cable, es una red

Mucha gente se imagina internet como un cable: de tu mdvil al mévil de tu amiga. En
realidad es una red mallada de millones de nodos: tu mévil, el router wifi, el
proveedor, ordenadores de conmutacidén, cables submarinos, centros de datos, otro
proveedor, un router, un movil.

Tu mensaje se divide en pequenos paquetes. Cada paquete salta de nodo en nodo, y
cada nodo solo decide: «;Addnde ahora?». Si un camino falla, los paquetes toman otro.
Por eso la red sigue funcionando aunque se rompa un cable en algun sitio.

Importante

Por el camino, tu mensaje pasa por muchos ordenadores ajenos que no conoces.
Justo por eso el cifrado no es un capricho, sino lo que impide que otros lo lean.

Cliente y servidor

Tu movil pregunta («Enséfame el video», «Envia este mensaje») y un gran ordenador
en un centro de datos responde. El que pregunta se llama cliente; el que responde,
servidor. Cada app, cada pagina web, cada juego funciona asi, aunque parezca que
todo estd «en tu mavil».

Y al revés: el servidor ve todo lo que le envias. Quien gestiona el servidor tiene tus
datos. No es la técnica la que decide sobre la proteccion de tus datos, sino el
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operador.

¢Donde estdn tus cosas?

Lugar de
almacenamiento

Tu dispositivo

Servidor de la red del
centro

Servidor del
proveedor

Nube

Ejemplo

Fotos en la galeria

Archivos en el
servidor del centro

Mensajes de chat,
publicaciones

Almacenamiento en
linea, copias de
seguridad

¢Quién puede
acceder?

Td, o quien tenga tu
movil en la mano

T0, el profesorado,
el servicio
informatico del
centro

TU, los destinatarios,

el proveedor

T, el proveedory,
en su caso, las
autoridades del pais
del servidor

Cuando lo
borras

Desaparece (salvo
las copias de
seguridad)

Segun las normas
del centro

Tu copia
desaparece, las de
los demas se
quedan

A menudo solo de
forma definitiva
tras un plazo

Al comparar cuentan cuatro cosas: disponibilidad (; puedo acceder desde cualquier

sitio?), colaboracion (;pueden participar otros?), seguridad (;quién puede leerlo o

robarlo?) y operador (;de quién es el servidor, en qué pais esta, qué normas rigen

alli?).

Pregunta de quiz

¢Qué es cierto sobre el camino de un mensaje en internet?

Opciones de respuesta

Se divide en paquetes que pasan por muchos nodos

Si un camino falla, los paquetes toman otro

Hay una linea directa de mévil a movil
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Técnicamente, solo el destinatario puede ver los paquetes

Pregunta de quiz
Quieres hacer un trabajo con tres companeros de clase. ;Qué lugar de
almacenamiento encaja mejor y en qué te fijas?

Opciones de respuesta

La nube o el servidor del centro, porque todos pueden trabajar a la vez

Mirar antes quién gestiona el servicio y donde esta el servidor

Solo en mi moévil, es lo mas seguro para trabajar juntos

Da igual donde, lo importante es que sea gratis

Nube de palabras

¢Qué dispositivos hay en el camino entre tu y un amigo cuando chateais?
Una palabra por respuesta.

Consejo

Si quieres saber donde tiene sus servidores un servicio: la politica de privacidad
suele indicarlo en «Alojamiento» o «Lugar de almacenamiento». Alemania o la UE
significa: se aplican las normas europeas de proteccion de datos (el RGPD).
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9. Cifrado: el candado del navegador y el truco
de César

Por qué WhatsApp y el candado del navegador te protegen, qué significa «de extremo a
extremo» y cdmo cifrar y descifrar t mismo con el truco de César.

¢Quién lo esta leyendo?

Cada mensaje que envias pasa por decenas de ordenadores ajenos: tu wifi, el router de
la cafeteria, el proveedor, servidores en cualquier parte del mundo. Sin cifrado,
cualquiera de ellos podria leerlo, como una postal.

El cifrado convierte tu texto (el texto en claro) en un texto cifrado ilegible. Solo
quien tiene la clave correcta puede volver a hacerlo legible.

Importante

Codificar no es cifrar. Un c6digo QR o el morse los puede traducir cualquiera que
conozca la regla. El cifrado necesita ademas una clave que solo tienen las personas
adecuadas.

Dos tipos que usas cada dia

Cifrado del transporte: el candado del navegador (el «https»). Entre tu movil y la
pagina web nadie puede leer nada, ni siquiera en una wifi abierta. Pero: el operador de
la pagina ve todo lo que escribes en ella.

Cifrado de extremo a extremo: WhatsApp, Signal, Threema. El mensaje se cifra en tu
mévil y solo se descifra en el mdvil de la destinataria. Ni siquiera el proveedor puede

leerlo.
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Consejo

:No hay candado en el navegador o el navegador te advierte sobre la pagina?
Entonces nunca escribas ahi una contrasena ni datos bancarios. Da igual lo
auténtica que parezca la pagina.

El truco de César

Julio César ya cifraba mensajes: cada letra se desplaza en el alfabeto un nimero fijo de
posiciones. La clave es ese nimero.

Con la clave 3, la A se convierteen D, laBen€E, laHenK:

Texto en claro: HO L A
Texto cifrado: KR O D

Pruébalo: cifra tu nombre con la clave 3 (usa el alfabeto de 26 letras, sin la N). Al final
del alfabeto se vuelve a empezar: la X se convierte en A.

Pregunta de quiz

Interceptas el texto cifrado **VH)JXUR**. Sabes que es César con la clave 3.
¢Qué pone?

Opciones de respuesta

SEMANA

SEGURO

SALIDA

SILLAS
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Por qué César ya no sirve hoy

Solo hay 25 claves posibles. Un atacante simplemente las prueba todas. Eso se llama
fuerza bruta: no es listo, pero es rapido. Un ordenador lo consigue en menos de un
segundo.

AlUn mas rapido es el anadlisis de frecuencias: en espafol, la E es la letra mas
frecuente. Asi que la letra mas frecuente del texto cifrado es muy probablemente la E
desplazada, y ya se conoce la clave.

Importante

Exactamente lo mismo pasa con las contrasenas cortas: un ordenador prueba
todas las posibilidades. Cuantas mas claves posibles, mas tarda. Por eso ganan las
contrasenas largas y el cifrado moderno, con claves de cientos de cifras.

Pregunta de quiz
¢Qué es cierto?
Opciones de respuesta

Con el candado del navegador nadie puede leer nada en la wifi, pero el operador de la
pagina si

Con el cifrado de extremo a extremo ni siquiera el proveedor puede leer el mensaje
Un codigo QR es un cifrado seguro

César es seguro porque ya casi nadie lo conoce

Nube de palabras

¢Donde te encuentras el cifrado en el dia a dia? Basta una palabra.
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10. Contrasenas y cuentas: lo que es tuyo y lo
que nunca compartes

Por qué cada contrasefa tiene que ser Unica y qué aporta la autenticacion de dos factores.

Tu contrasena es la llave de tu casa

Imagina que tienes una sola Illave que abre la puerta de tu casa, tu taquilla, el candado
de la bici y el vestuario. Parece practico, hasta que la pierdes. Entonces lo pierdes todo.

Eso es justo lo que pasa cuando usas la misma contrasena en todas partes.

Por qué no basta con una contrasefa

Cuando hackean una web (y pasa constantemente), los nombres de usuario y las
contrasefas acaban en la dark web. Los atacantes prueban entonces esas
combinaciones automaticamente en cientos de webs. Esto se llama credential
stuffing (relleno de credenciales).

Asi que si usas la misma contrasefia en Instagram, en tu correo y en tu cuenta de
juegos, y hackean Instagram, las tres cuentas estan en peligro.

Importante

La regla es sencilla: Una cuenta, una contrasena. Ninguna contrasefia puede
usarse en dos servicios a la vez.

Qué hace segura una contrasefa
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Mala Por qué Mejor

JuanPerez2009 Nombre + afio de nacimiento = Correcto-Caballo-Bateria-Grapa
adivinable

123456789 La contrasefia mas comun del mundo Combinar palabras al azar

Verano2024! Patron que usan millones de personas Usar un gestor de contrasenas

Una buena contrasena:

e Tiene al menos 12 caracteres
e No se puede adivinar (ni nombre, ni fecha de nacimiento, ni mascota)
* Es Unica para cada cuenta

El método mas sencillo: coge cuatro palabras al azar y Unelas: «Jirafa-Piano-Nube-
Siete». Larga, facil de recordar, segura.

Gestor de contrasenas: tu llavero digital

Un gestor de contrasenas guarda todas tus contrasefas cifradas. Solo tienes que
recordar una contrasefia maestra. El gestor genera y rellena todas las demas
automaticamente.

Opciones gratuitas: Bitwarden, KeePassXC, la funcién de llavero de Apple/Google.

Autenticacion de dos factores (2FA)

2FA significa: aunque alguien conozca tu contrasefia, necesita ademas un segundo
factor, normalmente un cédigo en tu movil.

Ddénde deberias activar la 2FA ya mismo:

1. Tu correo electrénico (es la llave de todas tus demas cuentas)
2. Tus cuentas de juegos (Steam, Epic, Riot)

3. Redes sociales (Instagram, TikTok, Snapchat)
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4. Todo lo que tenga que ver con dinero

Lo que es tuyo y lo que nunca compartes

[l Puedes compartir [0 Nunca compartes

Tu nombre de jugador Tu contrasena

Tu pelicula favorita Tu cumpleafos con el aino

Tu perfil publico Tu direccion

Capturas de pantalla (sin datos sensibles) Tu DNI / carné de estudiante

Tu servidor de Discord Tus datos de acceso al correo
Consejo

Tampoco con tu mejor amigo. Las amistades cambian. Las contrasenas que has
compartido no se pueden «recuperar». Y a tu amigo pueden hackearlo sin que se
dé cuenta, y entonces el atacante también tiene tu acceso.

Acertijo: revision de contrasenas
iCuales de estas contrasefas son seguras?

Futbo12009 - [] (palabra + afno de nacimiento)

kT9$mP2 ! xR4+# — [] (aleatoria, pero dificil de recordar)
Elefante-Ketchup-Tambor-42 - [] (larga, aleatoria, facil de recordar)
TeQuiero - [] (entre las 20 contrasefas mas comunes)

i e

gwerty - [] (patron de teclado)

Juego didactico

Inventad una contrasena y mirad cuanto aguanta. Solo se transmite el
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patron,

Pregunta de quiz

¢Qué hace realmente fuerte una contrasena?

Opciones de respuesta

La longitud

Un signo de exclamacién al final

Que solo se use para un Unico servicio

Que la puedas recordar bien porque es tu cumpleafios

Que no aparezca en ningun otro sitio
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11. Proteger tu smartphone: PIN, apps y
permisos

Por qué tu mavil es tu dispositivo mas importante y como protegerlo bien.

Tu movil es la llave de todo
Tu smartphone no es solo un teléfono. Es tu cuenta bancaria, tu correo, tu album de

fotos, tu GPS y tu documento de identidad, todo en uno. Quien tiene acceso a tu movil
tiene acceso a toda tu vida digital.

Proteccion basica: bloqueo y biometria

Método Seguridad Recomendacion
Sin pantalla de bloqueo Ninguna Nunca
Patrén Muy débil (las marcas de grasa No
delatan el patrén)
PIN de 4 cifras Débil (10.000 posibilidades) Minimo
PIN de 6 cifras Mejor (1 millén de posibilidades) Bien
Huella dactilar Fuerte + rapido Recomendado
Face ID / reconocimiento facial Fuerte (en dispositivos recientes) Recomendado
Importante

Los PIN mas habituales en Alemania: 1234, 0000, 1111, 2580 (linea vertical), el
afo de nacimiento. Si el tuyo esta entre ellos: cambialo ya.

Permisos de las apps: ¢quién puede hacer qué?

Cada app pide permisos. Pero no todas necesitan lo que piden:
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» Camara: Instagram la necesita, una app de linterna no

» Micrdéfono: una app de voz lo necesita, un juego no

» Contactos: WhatsApp los necesita, una app del tiempo no
» Ubicacion: Google Maps la necesita, una calculadora no

Seguridad wifi: las redes abiertas son peligrosas

El wifi gratis en el tren, en una cafeteria o0 en la estacién suena genial. Pero en las redes
abiertas cualquiera puede ver lo que haces. Esto se llama ataque de intermediario
(man-in-the-middle): alguien se pone entre tu e internet y lo lee todo.

Normas para el wifi publico:

» Nada de banca online ni de iniciar sesién en cuentas importantes
e Usar una VPN (hay versiones gratuitas)
» Desactivar la conexion wifi automatica

Consejo

Ve a los ajustes de wifi y borra todas las redes que ya no necesites. Si no, tu mavil
se conecta automaticamente a cualquier red con el mismo nombre, y un atacante
puede falsificar facilmente un «Starbucks WiFi».

Actualizaciones: la proteccion mas aburrida y la mas
importante

Cada actualizacién cierra agujeros de seguridad conocidos. Si aplazas las
actualizaciones, dejas abierta una puerta que los atacantes saben que existe.

* Instalar enseguida las actualizaciones del sistema operativo
e Hacer con regularidad las actualizaciones de las apps
» Borrar las apps que ya no usas: menos apps significa menos superficie de




secure

Daten und User schiitzen. Mit Sicherheit.

ataque

Cuestionario: ;qué tan seguro es tu movil?
Compruébalo ahora en tu dispositivo:

1. ;Tienes activado un PIN o la biometria? []/ []

2. jEsta tu sistema operativo actualizado? [J/ J

3. (Tienes instaladas apps que no usas desde hace meses? [J/[]
4. ;Alguna app usa permisos que no necesita? [/

Cada [J enla 1-2 y cada [J en la 3-4 suma un punto. Quien tiene los cuatro puntos esta
bien protegido.

Juego didactico

Seis apps, seis permisos. Que vote la clase y luego comparar en la pizarra.

Pregunta de quiz

¢Qué permiso es sospechoso sin duda en una app de linterna?

Opciones de respuesta
Ubicacion
Contactos

Flash de la cdmara

Microfono
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12. Reconocer el phishing, aunque parezca tu
juego favorito

Asi reconoces mensajes y enlaces falsos antes de pulsar en ellos.
¢Qué es el phishing?
Phishing es cuando alguien se hace pasar por otra persona para conseguir tus datos.

Normalmente por correo electronico, pero también por SMS, WhatsApp, Discord o
incluso como mensaje dentro de un juego.

El nombre viene de «fishing» (pescar, en inglés): el atacante lanza un cebo y espera a
que alguien pique.

Asi es el phishing en tu dia a dia

Ejemplo 1. La trampa de Steam:

«Tu cuenta de Steam ha sido suspendida por actividad sospechosa. Verifica tu
identidad en un plazo de 24 horas: steamcommunlty.com/verify»

iVes el error? Pone «steamcommunlty» en lugar de «steamcommunity». Una sola letra
de diferencia, pero acabas en una web totalmente falsa.
Ejemplo 2. El mensaje de Instagram:

«Qye, alguien ha subido un video tuyo [] miralo: bit.ly/3xK9mP»

Los enlaces acortados ocultan addnde llevan de verdad. Y el mensaje juega con la




secure

Daten und User schiitzen. Mit Sicherheit.

curiosidad y un poco de panico.

Ejemplo 3. El correo de Spotify:

«Su método de pago ha caducado. Actualice sus datos para no perder su cuenta».

Spotify si envia correos asi, pero el correo auténtico enlaza a spotify.com, no a spotify-
account-update.com.

La comprobacidn de 5 segundos

Antes de pulsar un enlace, detente cinco segundos y comprueba:

=

. ¢Quién lo envia? ;Conozco de verdad a esa persona/empresa?

2. ¢Hay prisa? «Inmediatamente», «en 24 horas», «ahora»: eso casi siempre es
manipulacién

3. ¢Addnde lleva el enlace? Mantener el dedo encima (jsin tocar!) muestra la
direccién real

4. ;Tiene sentido? ;Me contactaria asi Steam/Instagram/Spotify?

5. ¢Pide datos de acceso? Los servicios auténticos nunca te piden la contrasefia

por mensaje

Importante

Ningun servicio serio te envia un mensaje con un enlace en el que tengas que
introducir tu contrasefa. Si tienes dudas: abre la app o la web directamente, no a
través del enlace.

¢Qué hacer si has pulsado?

Ha pasado: has pulsado un enlace de phishing y quiza incluso has introducido datos. No
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hay motivo para el panico, pero actuar rapido es importante:

1. Cambiar la contrasena enseguida: en el servicio afectado y en todos los sitios
donde usabas la misma contrasena

2. Activar la 2FA: si todavia no lo has hecho

3. Avisar a alguien: a tus padres, a un docente, al responsable de informatica. No
es ninguna verguenza, es un incidente de seguridad

4. Avisar al banco: si hay datos de pago afectados

Consejo

No has hecho nada mal si notificas un phishing. Haces algo mal si lo callas.
Notificarlo ayuda, a ti y a los demas.

Cuestionario: ;phishing o auténtico?
Clasifica estos mensajes. Phishing o auténtico?

1. Correo de Netflix: «Tu suscripcion se cancelara mafana. Haz clic aqui para
actualizar tu pago».

2. SMS de DHL: «Su paquete no ha podido ser entregado. Tasa de aduana: 1,99 €.
Pague aqui».

3. Correo de tu centro: «Ya estan en linea los nuevos horarios de las actividades
extraescolares. Mira el portal del centro».

4. Mensaje privado de Discord: «Oye, ;eres tu el de la foto?? [] [enlace]»

Juego didactico

Cinco mensajes, cada uno auténtico o falso. Después del juego, repasar las

senales en la pizarra.
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Pregunta de quiz
¢En qué reconoces con mas seguridad un mensaje de phishing?
Opciones de respuesta
Te mete prisa
La direccién del remitente no coincide con el supuesto remitente
Esta escrito en espafiol

Pide tu contrasena o tus datos de pago

Tiene un logotipo
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13. Resumen: tu caja de herramientas digital

Todo lo importante de un vistazo y la preparacion para la prueba practica de phishing.

Lo que has aprendido en este curso

Ahora tienes los conocimientos para protegerte mucho mejor en internet. Aqui tienes un
resumen de los puntos mas importantes:

Tus datos son tuyos.

 Decides tU quién ve qué
* Los datos publicados en abierto se pueden usar para estafas y manipulacién
* La proteccién de datos es un derecho, no un lujo

Las redes sociales no son tus amigas, son un modelo de negocio.

* Las apps recopilan mas datos de los que crees
» Perfil privado, ubicacion desactivada, permisos revisados
* No todo lo que ves en internet es real

En los videojuegos hay dinero real y peligros reales.

e La moneda de juego gratis no existe
 Activar la 2FA, usar contrasefias Unicas
» Ningln enlace de Discord o TeamSpeak es 100 % fiable

Tu mdvil merece proteccion.

» PIN/biometria, actualizaciones, permisos de las apps
» Wifi abierto = libro abierto
» Borrar las apps viejas

Una contrasena, una cuenta.
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e Usar un gestor de contrasefas
» Activar la autenticacion de dos factores en todas partes
e No compartir nunca las contrasefias, tampoco con amigos

Reconocer el phishing = pensar cinco segundos.

* ;Quién lo envia? ;Addnde lleva el enlace? ;Hay prisa?
 Ante la duda: no pulsar, sino abrir la web directamente
 Notificar no es una debilidad, protege a todos

Importante

La seguridad perfecta no existe. Pero con lo que sabes ahora, eres mucho mas
dificil de engafar que antes. Y de eso se trata.

Y ahora: la prueba practica

En los proximos dias recibiras tres correos de phishing simulados en tu direccién de
correo del centro. Parecen auténticos, pero vienen de este curso.

Tu tarea: Recondcelos y no pulses en ellos.

Después recibiras tu resultado como informe personal. Y: aqui no se «suspende». Quien
cae con un correo aprende de ello. Quien no abre ninguno ha superado el curso.

Consejo

Aplica la comprobacién de 5 segundos. En cada correo sospechoso. A partir de
ahora. No solo con los correos de prueba.
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Cuestionario final: 10 preguntas, ;cuantas aciertas?

;Cuantas contrasefas deberias usar en total?

iQué es la 2FA?

iQué es el catfishing?

iPor qué es peligroso el wifi publico?

¢Qué haces si has pulsado en un enlace de phishing?

iPuede alguien publicar una foto tuya sin preguntarte?

:Qué significa ingenieria social?

(A partir de qué edad eres penalmente responsable en Alemania?
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iCual es la forma mas segura de crear una contrasefia?
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iCuadl es el consejo mas importante contra el phishing?

Quien acierte al menos 7 esta bien preparado para la prueba practica.

Nube de palabras

:¢Qué te llevas de este curso? Basta con una palabra.




