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Competencia mediatica para alumnos

15 lecciones * aprox. 90 minutos de clase - 22 actividades interactivas - Version: 09/10/2026

Noticias, imagenes de IA, algoritmos y publicidad: como interpretar lo que te
muestran y qué puedes publicar tu.

Como funciona el curso

Usted dirige el curso en la pizarra y decide cuando trabajar cada leccién; el curso no
caduca. En la primera clase, el grupo se inscribe por cédigo QR; basta con el nombre de
pila para participar. Usted activa las actividades interactivas una a una, la clase responde
en el mdvil y, con «Resolver», la respuesta correcta aparece a la vez en la pizarra y en
todos los moviles. La clave de respuestas de todas las preguntas estd en su Cockpit; este
PDF publico no la incluye a propoésito para que no llegue antes a la clase. Al final, usted
cierra el curso; cada persona con direccién de correo recibe su certificado de participacion
como enlace. Este curso no incluye entrenamiento de phishing; solo lo tiene el curso
«Autodefensa digital».

Qué necesita: un proyector o una pantalla con acceso a internet y la clase con
smartphones. Quien no tenga mavil participa con su compafero de al lado.

Relacidn con el plan de estudios de Baden-Wirttemberg

De 7.2 a2 9.2 curso (unos 12 a 15 afios) - Duracién: dos sesiones dobles o cuatro sencillas, el bloque de IA
también como sesién doble independiente - Versién de 03.10.2026

En 7.2 curso cubre casi por completo el eje de la guia de lectura «manipulacién a través
de los medios» y en 8.2y 9.2 apoya la perspectiva transversal de Educacion Mediatica
en Alemén, Ciencias Sociales, Etica y Plastica. Ambitos de accién de la perspectiva
rectora «Vivir y aprender en un mundo digitalizado»: Analizar los medios y la sociedad
medidtica, Recopilar, comprender y evaluar informacidn, Actuar con responsabilidad y
protegerse, Usar herramientas digitales y el pensamiento algoritmico.
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Ambito

Digitalidad y
participacion
(7.2 curso:
videojuegos y
manipulacion a
través de los
medios)

Informacion y
datos

Comunicacion y
seguridad

Trabajo digital

Perspectiva
transversal de
Educacion
Mediatica

Curso de
ampliacion de
Informatica,
3.1.4 Sociedad
de la
informacion y

Competencia (guia de lectura de Informatica y Educacion
Mediatica 2026/27 o plan de estudios 2016)

Actores del espacio digital y sus intereses; influencia mediante
algoritmos, valoraciones y publicidad; valorar la fiabilidad; fake news y
deepfakes; aspectos psicoldgicos y sociales de los videojuegos,
monetizacién

Lecciones: Cdmo nace una noticia, Fake news, Imdgenes de IA y deepfakes,
Algoritmos, Publicidad e influencers, Videojuegos: por qué no puedes parar

Comprobar informacion con criterios; criterios de fiabilidad; los
resultados de busqueda generados por IA pueden llevar a
valoraciones erroneas

Lecciones: Bloque de IA: Qué son las herramientas de IA, La |IA siempre suena
segura, La trampa del aprendizaje, Usar la IA con cabeza y con seguridad

Describir los rasgos de comportamientos hirientes (ciberacoso,
discurso de odio); nombrar estrategias, recursos de ayuda y vias de
denuncia

Lecciones: Ciberacoso

Describir formas de alteraciéon y manipulacién técnica de los medios;
aplicar las normas de derechos de autor y el derecho a la propia
imagen

Lecciones: Imagenes de |A y deepfakes, Derechos de imagen

Analisis de medios, sociedad mediatica, informacién y conocimiento,
proteccion de menores en los medios, produccion y presentacion

(5) Derecho a la propia imagen y derechos de autor, (6) generacién de
datos personales al usar servicios

seguridad de los
datos

Esta correspondencia es una valoracidn profesional del proveedor, no una aprobacion oficial. Para los
cursos 8.2 a 10.2 rige el plan de estudios de 2016 hasta la entrada en vigor del plan de Informatica y
Educacién Mediatica (2027/28).
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Resumen de las lecciones

Leccion

1. Para empezar: ;cuantos medios hay realmente en tu dia?
Curso 5/6 - Digitalidad y participacién
En qué pasamos el tiempo cada dia y quién decide lo que vemos
mientras tanto.

2. ¢Por qué ves justo esto? Algoritmos y burbujas de filtros
Curso 7 - Digitalidad y participacion
Como deciden los sistemas de recomendacion lo que aparece en tu
feed y qué efecto tiene en ti.

3. Publicidad, influencers y el dinero que hay detras
Curso 5/6 - Digitalidad y participacion
Quién gana dinero con qué, cémo debe identificarse la publicidad y
cémo funcionan las compras dentro de las apps.

4. Videojuegos: por qué no puedes parar
Curso 7 - Digitalidad y participacién
Qué hace que los juegos enganchen tanto (motivacion, inmersion,
historia), qué significan socialmente (equipo, pertenencia, presion,
aislamiento), cémo ganan dinero y cémo valorar con sinceridad tu
propio uso.

5.  Como nace una noticia y cdmo reconoces la calidad
Curso 5/6 - Informacion y datos
Redaccidn, fuentes, opinién y noticia: la diferencia entre periodismo y
una publicacién.

6. Fake news y desinformacion: el juego de verificacion de
datos
Curso 5/6 - Informacion y datos
Como se fabrican las noticias inventadas, por qué se difunden tan
rapido y cémo las compruebas.

7. Imagenes de IA, deepfakes y chatbots
Curso 7 - Informacion y datos
Qué puede generar la inteligencia artificial, cémo lo reconoces y por
gué un chatbot no es una fuente.

8. Qué son las herramientas de IA - y como «piensan»
Curso 5/6 - Informacion y datos
ChatGPT y compafia son modelos de lenguaje: adivinan palabra por
palabra qué encaja mejor. Qué significa eso y qué pueden hacer hoy
las herramientas.

Actividades
interactivas

Nube de palabras,
Quiz

Nube de palabras,
Quiz

Quiz

Nube de palabras,
Quiz, Quiz

Quiz

Juego:
faktencheck, Quiz

Nube de palabras,
Quiz

Quiz
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10.

11.

12.

13.

14.

15.

Qué herramientas de IA existen - y a partir de qué edad
puedes usarlas

Curso 5/6 - Digitalidad y participacion

Las herramientas mds conocidas y sus limites de edad. Por qué
existen esos limites y qué hacer si tienes dudas.

La IA siempre suena segura - incluso cuando se equivoca
Curso 5/6 - Informacion y datos

Por qué nunca debes creer a ciegas las respuestas de una IA: hechos
inventados, fuentes inventadas, prejuicios ocultos.

La trampa del aprendizaje: si dejas que la IA piense, no
aprendes nada

Complemento - Practica: aprender con IA

El mayor riesgo para el aprendizaje - y cdmo convertir la IA de
magquina de soluciones en entrenador de estudio.

Usar la IA con cabeza y con seguridad

Curso 5/6 - Comunicacion y seguridad

Qué datos no debes introducir nunca, por qué las imagenes falsas son
peligrosas - y las habilidades que te hacen fuerte en la era de la IA.

Ciberacoso: reconocerlo, reaccionar, pedir ayuda
Curso 5/6 - Comunicacioén y seguridad

Qué es el ciberacoso, cémo puedes defenderte y donde encontrar
ayuda.

¢Puedes publicar eso? Derecho a la propia imagen,
memes y musica

Curso 5/6 - Comunicacién y seguridad / Trabajo digital

Qué puedes mostrar de otras personas, qué te pertenece y qué tienen
que ver los derechos de autor con tu meme.

Tu caja de herramientas mediatica
Complemento - Resumen
Todo lo importante de un vistazo y lo que viene ahora.

Quiz

Quiz

Quiz

Quiz

Quiz

Quiz

Nube de palabras,
Quiz

En las paginas siguientes aparece cada leccion completa, con todas las preguntas y opciones de

respuesta. Las soluciones marcadas solo estan en su Cockpit.
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1. Para empezar: ;cuantos medios hay realmente
en tu dia?

En qué pasamos el tiempo cada dia y quién decide lo que vemos mientras tanto.

Haz la cuenta

El mévil en la cama por la mafana, musica de camino al instituto, videos en el recreo,
streaming por la noche. Los jovenes en Alemania pasan de media mas de tres horas
al dia con medios en linea, sin contar el colegio ni los deberes. Es mas tiempo del que
la mayoria pasa hablando con su familia.

Nube de palabras

¢Qué app abres primero por la mafnana?

De qué trata este curso

La competencia mediatica no significa «saber hacer mucho con el mévil». Significa:
saber interpretar lo que ves. ;Quién ha hecho esto? ;Por qué lo veo? ;Es verdad
siquiera? ;Y puedo reenviarlo?

En las proximas clases veremos:

e cOmMo nace una noticia real y cdmo una inventada
e cOmo reconocer imagenes de |IA y deepfakes
 por qué te han sugerido justo este video

 quién gana dinero con tu atencién

» qué puedes publicar y qué no

Importante
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Todo lo que te muestran lo ha elegido alguien. O una persona o un algoritmo.
Nunca es casualidad.

Tres preguntas que siempre ayudan

1. ;Quién lo dice? ;Hay un nombre, un aviso legal, una redaccion?
2. ¢Por qué veo esto? ;Es publicidad, opinidn, noticia o entretenimiento?
3. ¢Como lo sabe? ;Se cita una fuente que se pueda comprobar?

Estas tres preguntas cuestan diez segundos y te libran de la mayoria de los errores.

Pregunta de quiz

Ves un video que te pone furioso. ;Qué haces primero?

Opciones de respuesta

Compartirlo enseguida para que lo vea todo el mundo
Mirar quién lo ha subido

Comprobar si una fuente seria informa de lo mismo
Escribir en los comentarios que es una verguenza

De momento no hacer nada y pensar un poco

Consejo

La reaccion mas fuerte ante una publicacién indignante es el pulgar que no pulsa
«Compartir».
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2. ;Por qué ves justo esto? Algoritmos y burbujas
de filtros

Como deciden los sistemas de recomendacion lo que aparece en tu feed y qué efecto tiene en
ti.

Tu feed no es una ventana, es una seleccion

Ninguna plataforma te lo muestra todo. Te muestra lo que probablemente te retenga
mas tiempo. Lo mide por tu comportamiento: cuanto tiempo miras, qué te gusta, dénde
sigues deslizando, cuando vuelves a abrir la app.

Importante

El objetivo del algoritmo no es que estés bien informado. El objetivo es que te
quedes.

Lo que hace subir un contenido

» Tiempo de visualizacion: los videos que ves hasta el final

» Reacciones: los comentarios cuentan mas que los «me gusta», y las discusiones
generan comentarios

 Similitud: personas con un comportamiento parecido también lo vieron

* Novedad: lo recién subido se muestra a modo de prueba

Por eso las publicaciones indignantes y extremas acaban mas arriba que las tranquilas.
No porque alguien lo quiera asi, sino porque retienen mas tiempo.

Burbuja de filtros y camara de eco

Cuando durante semanas solo te muestran cosas parecidas, tienes la impresion de que
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«todo el mundo lo ve asi». Eso se llama burbuja de filtros. Si ademas en tus grupos
todos dicen lo mismo y la discrepancia desaparece, es una cdmara de eco.

Complemento

La burbuja no se nota desde dentro. La Unica prueba: pregunta a alguien que use
sus apps de otra forma qué aparece en su feed. Suele ser otro mundo.

Lo que puedes controlar tu

» Usar activamente «No me interesa», funciona mejor que seguir deslizando

Dejar de seguir cuentas que te ponen furioso con frecuencia

Seguir a propdsito dos fuentes que no piensen como tu

Elegir el feed cronolégico cuando la app lo ofrezca
Mirar tu tiempo de pantalla, no como castigo, sino como medida

Nube de palabras

¢Como te sientes después de 30 minutos deslizando, en una palabra?

Pregunta de quiz

¢Qué te hace subir en el algoritmo?

Opciones de respuesta

Que la gente mire durante mucho tiempo
Que haya muchos comentarios y discusiones
Que el contenido sea verdad

Que usuarios parecidos también lo hayan visto

Que la fuente sea seria
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3. Publicidad, influencers y el dinero que hay
detras

Quién gana dinero con qué, como debe identificarse la publicidad y cdmo funcionan las compras
dentro de las apps.

Si no pagas, no eres el cliente

La mayoria de las apps no cuestan nada. Aun asi ganan dinero, con publicidad hecha a
tu medida. Para ello se mide qué te gusta, donde estas y cuanto tiempo te quedas. Esta
permitido y se informa de ello, solo que rara vez hay alguien al lado que lo explique.

Cémo es hoy la publicidad

» Anuncio en el feed: parece una publicaciéon normal, marcada como
«Patrocinado»

 Emplazamiento de producto: el producto simplemente aparece en la imagen

* Enlace de afiliado: hay dinero por cada clic o compra

» Cdadigo de descuento: el cddigo personal sirve para la liquidacion

» Sorteo: se paga con datos personales y alcance

Importante

En Alemania, la publicidad pagada debe identificarse claramente, con «Werbung»
(publicidad) o «Anzeige» (anuncio). Un «#ad» al final, entre treinta hashtags, no
basta legalmente.

Por qué te importa

Un influencer al que paga una empresa no dira que el producto es malo. No es maldad,
es el contrato. Asi que una recomendacion solo es una recomendacién de verdad si
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nadie ha pagado por ella.

Consejo

Antes de comprar algo que te ha recomendado una persona en un video: busca el
nombre del producto mas «prueba» u «opiniones». Dos minutos que a menudo
ahorran dinero.

Compras dentro de las apps y cajas de botin

Los juegos ganan dinero con pequefas cantidades. El mecanismo es igual en todas
partes: primero es gratis, luego se vuelve pesado, luego hay un atajo por 2,99 €. A eso
se suman las cajas de botin: pagas por una posibilidad al azar, no por un objeto.

* A partir de los 7 anos, las compras necesitan el consentimiento de los
padres (en Alemania: § 107 BGB, el Cédigo Civil; la «regla de la paga» tiene
limites estrechos)

* Las suscripciones se renuevan automaticamente. Revisa el plazo de cancelacién

e No guardar los datos de pago de forma permanente en el dispositivo

Pregunta de quiz

¢Qué es publicidad que debe identificarse?

Opciones de respuesta

Un video por el que la empresa ha pagado

Una publicacién con el cédigo de descuento personal del fabricante
Un producto enviado gratis que se muestra

Un producto favorito que alguien comprd por su cuenta y muestra sin recibir nada a
cambio

Un enlace de afiliado en la descripcién
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4. Videojuegos: por qué no puedes parar

Qué hace que los juegos enganchen tanto (motivacion, inmersidn, historia), qué significan
socialmente (equipo, pertenencia, presion, aislamiento), cdmo ganan dinero y cdmo valorar con
sinceridad tu propio uso.

Los juegos no son malos. Pero estan disenados.

Un buen juego es un buen juego: historia, habilidad, amigos, diversion. Al mismo
tiempo, en las empresas de videojuegos trabajan psicélogos cuya tarea es que sigas
jugando. Las dos cosas son ciertas. Quien conoce la mecanica sigue jugando, pero de
forma mas consciente.

Por qué engancha tanto

» Recompensas en pequenas dosis. Subida de nivel, cofre, skin nueva, barra de
progreso. El cerebro recibe pequefios éxitos constantemente; en la vida real llegan
con menos frecuencia.

» Inmersidn. No estds delante de la pantalla, estds dentro. El mundo, el sonido, el
personaje: después de una hora, parar se siente como si te sacaran de una
pelicula.

» Narrativa. «Solo esta misidn». Los juegos terminan a propoésito con hilos sueltos.

» Escasez artificial. «Solo hoy», misiones diarias, bonificaciones por conectarte.
Quien se salta un dia pierde algo.

Nube de palabras

¢Qué es lo que mas te engancha de tu juego favorito? Una palabra.

Lo que significa socialmente

Para muchos, los videojuegos son el lugar donde ocurren las amistades: equipo, chat de
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voz, victorias compartidas. Eso es real y valioso. Pero también tiene su lado malo:

» La pertenencia puede convertirse en presion de grupo: «Conéctate, que si no
perdemos».

* El juego en equipo es genial hasta que cambia el tono en el chat de voz:
insultos, exclusidn, odio.

 El aislamiento es posible aunque hables con gente todo el rato, cuando los
amigos en linea se convierten en los Unicos.

Importante

La pregunta no es «;Cuantas horas?», sino: ¢Qué dejas de lado por ello? Dormir,
el instituto, el deporte, los amigos en la vida real, la familia. Si alguna de esas cosas
sale perdiendo con regularidad, es demasiado.

Como ganan dinero los juegos

La mayoria de los juegos son gratis. El dinero sale de la monetizacion:

» Cajas de botin (loot boxes): pagas sin saber qué te va a tocar. En el fondo es
un juego de azar; por eso esta prohibido en algunos paises.

* Pase de batalla: pagar y luego tener que jugar para que «merezca la pena».

» Skins y monedas: con una moneda de fantasia no te das cuenta de que 2.800 V-
Bucks son dinero real.

» Pay-to-win: quien paga, gana. Quien no paga es carne de cafnodn.

Pregunta de quiz

¢Qué mecanicas buscan que sigas jugando o que pagues?

Opciones de respuesta

Bonificaciones diarias por conectarte que se pierden si te saltas un dia

Cajas de botin con contenido desconocido
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Una moneda de fantasia en lugar de importes en euros

Una buena historia con un final de verdad

Valorarlo con sinceridad

Responde para ti (no en voz alta):

1. ;Me pongo de mal humor cuando tengo que parar?

2. iJuego para evitar algo (deberes, discusiones, aburrimiento, tristeza)?
3. (He cancelado algo en las Ultimas semanas para jugar?

4. ;Miento a veces sobre cuanto tiempo juego?

Dos sies 0 mas: no hay motivo para el panico, pero si para hablar con alguien y ponerte
normas a ti mismo.

Pregunta de quiz

¢Como te das cuenta de que los videojuegos ocupan demasiado espacio?

Opciones de respuesta

Cancelo planes para jugar

Juego para no sentir una discusién o la tristeza
El fin de semana juego tres horas con amigos

Tengo ganas de que salga la nueva actualizacion

Consejo

Haz visible tu tiempo de juego (la consola o el mévil lo muestran), fija un final
antes de empezar («hasta las 19:00», no «una partida mas») y ten al menos una
cosa a la semana que no tenga nada que ver con pantallas y que sea solo tuya.
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5. COmo nace una noticia y como reconoces la
calidad

Redaccidn, fuentes, opinion y noticia: la diferencia entre periodismo y una publicacion.

El camino de una noticia

En una redaccién seria ocurre lo siguiente antes de que algo se publique:

1. Aviso: alguien informa de algo, una agencia, un organismo publico, una persona
en el lugar

Comprobacidn: al menos dos fuentes independientes confirman lo esencial
Contraste: se pregunta a la otra parte

Revisidn: otra persona revisa el texto

Publicacion: con nombre, fecha y responsable en el aviso legal

A L

Correccion: si algo resulta ser falso, se corrige de forma visible

Con una publicacién en redes ocurre esto: escribir, enviar. Esa es toda la diferencia y la
razon por la que una publicacién es mas rapida y una noticia es mas fiable.

Complemento

Agencias de noticias como dpa, Reuters o AFP abastecen a casi todas las
redacciones. Si una noticia no aparece en ningun otro sitio aunque seria enorme, es
una senal de alarma.

Noticia, comentario, publicidad

Formato Objetivo Como reconocerlo

Noticia informar objetiva, cita fuentes, autor identificado
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Formato Objetivo Como reconocerlo

Comentario / opiniébn  convencer marcado como «comentario», en primera
persona, valoraciones

Reportaje hacer vivir algo escenas, citas, una persona en el centro

Publicidad / anuncio  vender «Anuncio», «Patrocinado», «Publicidad»,

enlace a un producto

Satira entretener, exageracion evidente, indicacién en el aviso
exagerar legal

Si confundes uno de estos formatos con otro, has entendido mal el mensaje, aunque
cada palabra sea cierta.

Importante

Una opinién no puede ser «falsa», una afirmacion de hechos si. Por eso conviene
separar al leer: jqué se puede comprobar aqui y qué es una valoracion?

Como reconocer una fuente fiable

 Aviso legal con direccion y persona responsable

e Aparecen la fecha y el nombre del autor

e Se citan y enlazan las fuentes

* Las correcciones estan sefialadas, no borradas a escondidas
« El titular no promete mas de lo que dice el texto

Pregunta de quiz
:¢Qué frases son afirmaciones de hechos que se pueden comprobar?
Opciones de respuesta

«El ayuntamiento ha suprimido el autobus 12 a partir del lunes».

«De todas formas, el autobus 12 era el peor autobus de la ciudad».
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«El afio pasado hubo 240 accidentes en este cruce».
«Este cruce es una verglienza».

«El fabricante confirm¢ la retirada del producto el martes».

Consejo

Ante una captura de pantalla compartida, abre siempre la fuente original. Una
captura se falsifica en treinta segundos, una pagina web no.
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6. Fake news y desinformacion: el juego de
verificacion de datos

Como se fabrican las noticias inventadas, por qué se difunden tan rapido y cémo las
compruebas.

Por qué lo inventado va mas rapido

Un estudio del MIT analizéd millones de tuits: las noticias falsas se difunden en redes
sociales mas rapido y mas lejos que las verdaderas. No porque los bots sean tan
potentes, sino porque las personas las comparten. Lo inventado es mas emocionante, y
la emocién se comparte.

Importante

La desinformacion se difunde a propdsito, la informacién errénea es una
equivocacion. Para ti, en el momento de compartir, no hay diferencia: difundes
ambas igual de lejos.

Los patrones habituales

* Imagen real, contexto falso: la foto es auténtica, pero tiene seis afios y es de

otro pais
« Cifras sin contexto: «;500 casos!» sin decir de qué, dénde, en qué periodo
 Cita sin fuente: supuestamente dicha, nunca demostrada
* Fuente real, mensaje tergiversado: el estudio existe, pero dice otra cosa
» Urgencia: «jCompartelo antes de que lo borren!»
* Sin remitente: sin nombre, sin aviso legal, sin fecha
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Tu herramienta de comprobacion en cuatro pasos

Comprobar el remitente: ;quién es, existe de verdad la pagina?
Comprobar la fecha: ;la noticia es de hoy o de 2019?
Contrastar: ;otras fuentes independientes informan de lo mismo?

> w e

Busqueda inversa de imagenes: subir la imagen a Google Lens o TinEye y ver
dénde aparecid antes

Consejo

La bUsqueda inversa de imagenes es la herramienta mas potente de todas y tarda
diez segundos. Sube una captura de pantalla y veras cuando aparecid la imagen
por primera vez.

Juego didactico

Cinco titulares, reales o inventados. Desbloquee el juego, deje que cada
alumno responda individualmente y después repase los argumentos en la
pizarra, sobre todo los casos en los que la clase se equivocd.

Quién ayuda a comprobar

e Correctiv, dpa-Faktencheck, AFP Factual: verificaciones de datos (Correctiv y
dpa en aleman)

 Mimikama: comprueba sobre todo contenidos virales de redes sociales

» Google Lens / TinEye: blsqueda inversa de imagenes

Pregunta de quiz

¢Como reconoces una noticia que probablemente es inventada?

Opciones de respuesta
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Sin autor, sin fecha, sin aviso legal

«jCompartelo antes de que lo borren!»

El texto contiene cifras

El titular promete mucho mas de lo que dice el texto

Ningun otro medio informa sobre ello

La publicacién tiene muchos «me gusta»
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7. Imagenes de IA, deepfakes y chatbots

Qué puede generar la inteligencia artificial, como lo reconoces y por qué un chatbot no es una
fuente.

Hoy cualquiera puede generar cualquier cosa
Una imagen del papa con un plumifero, una voz que suena como la de tu madre, un

video en el que una politica dice algo que nunca dijo: para todo eso hoy no hace falta ni
estudio ni habilidad, solo una app y dos minutos.

Nube de palabras

¢Donde te has encontrado con la IA en los ultimos dias?

Como reconoces a menudo las imagenes generadas

Manos y dientes: demasiados dedos, transiciones extranas
Texto en la imagen: letras sin sentido en carteles y envases

Luz y sombras: sombras que caen en direcciones distintas
Fondo: caras borrosas, patrones que se repiten, lineas que se doblan
Piel: demasiado lisa, demasiado uniforme, ni una sola imperfeccién

En los videos, ademas: la boca no encaja exactamente con el sonido, el parpadeo
parece raro, el cuello no se mueve con el resto.

Importante

Estas sefiales desaparecen con cada nueva generacion de modelos. No confies en

que «veras» las falsificaciones, confia en la fuente.
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El timo del familiar con tu voz

Con tres segundos de un mensaje de voz se puede imitar una voz. Eso es justo lo que
aprovechan los estafadores: una llamada, la voz del propio hijo, panico, dinero ya.

Consejo

Acordad en la familia una palabra clave que solo conozcais vosotros. Quien pida
dinero o datos por teléfono y no conozca la palabra no es quien dice ser. No cuesta
nada y funciona desde el primer momento.

Los chatbots no son fuentes

Un modelo de lenguaje no dice lo que es verdad, sino lo que suena plausible. Inventa
fuentes, articulos de ley y citas que nunca existieron, con total seguridad.

Para los deberes significa: bueno para ideas y explicaciones, inutil como prueba.
Comprueba tU mismo cada cifra, cada cita, cada enlace.

Pregunta de quiz

¢Qué es cierto sobre el manejo de contenidos de IA?

Opciones de respuesta

Un chatbot puede inventar fuentes que no existen

Con pocos segundos de un mensaje de voz se puede imitar una voz
Las imagenes de IA siempre se reconocen por las manos

Quien difunde imagenes de IA de personas reales puede vulnerar sus derechos

Lo que escribe una IA es automaticamente neutral
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8. Qué son las herramientas de IA - y como
«piensan»

ChatGPT y compaiiia son modelos de lenguaje: adivinan palabra por palabra qué encaja mejor.
Qué significa eso y qué pueden hacer hoy las herramientas.

Quiza ya hayas escrito con ChatGPT, Gemini u otro chatbot. Estos programas se
llaman herramientas de IA 0 modelos de lenguaje. Pero ;como «saben» qué tienen
que responder?

Adivinado palabra por palabra

Un modelo de lenguaje no consulta nada como una enciclopedia. Para cada palabra
calcula qué palabra es la mas probable a continuacién - y la aflade. Asi se forma frase
tras frase.

Lo aprendié de enormes cantidades de texto: de internet, de libros y articulos. Por eso
tiene muy buen olfato para cdmo suena el lenguaje.

Importante

Como la IA siempre elige la palabra mds probable, cada respuesta suena fluida y
convincente - pero eso no la hace automaticamente correcta.

Qué pueden hacer hoy las herramientas de IA

 Escribir textos: redacciones, correos, resimenes - en segundos y en cualquier
estilo.

» Explicar: con paciencia, tantas veces como quieras, como un companero de
estudio si lo deseas.

» Entender fotos: fotografias un ejercicio y la IA te da la solucién con el desarrollo.
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» Hablar y traducir: en tiempo real, también entre idiomas.

» Generar imagenes, videos y voces: engafilosamente reales, solo a partir de
una descripcién.

» Hacer tareas por si mismas: investigar y avanzar paso a paso.

Es potente - pero es una herramienta, no un sabelotodo. En las préximas lecciones
veras a qué tienes que prestar atencion.

Pregunta de quiz

¢Como llega un modelo de lenguaje como ChatGPT a su respuesta?

Opciones de respuesta
Calcula palabra por palabra qué palabra es la mas probable a continuacién
Consulta hechos comprobados en una enciclopedia

Pregunta en secreto a una persona

Siempre dice la verdad porque es un ordenador
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9. Qué herramientas de IA existen - y a partir de
qué edad puedes usarlas

Las herramientas mas conocidas y sus limites de edad. Por qué existen esos limites y qué hacer
si tienes dudas.

Hay muchas herramientas de IA, y casi todas tienen una edad minima. No es para
fastidiarte: se trata de proteccion de datos y de proteccion de menores - de qué
datos tuyos se pueden guardar y qué contenidos son adecuados para tu edad.

Las herramientas mas conocidas (a fecha de 2026)

» ChatGPT (OpenAl): a partir de 13 afos, antes de los 18 solo con consentimiento
de los padres. Tiene un modo para adolescentes.

* Gemini (Google): a partir de 16 afos en Alemania.

» Copilot (Microsoft): de 13 a 18 segun el pais, antes de los 18 con
consentimiento de los padres.

» Claude (Anthropic): a partir de 18 anos, sin cuentas para menores.

* My Al (Snapchat): a partir de 13 anos, directamente en la app.

Importante

Las condiciones de los proveedores cambian a menudo. Si no estas seguro de si
puedes usar una herramienta: pregunta a tus padres - probarla juntos es mejor
que a escondidas.

Por qué es importante

En cuanto escribes a una herramienta, revelas algo sobre ti. Cuanto mas joven seas,
mas cuidado debes tener con qué datos introduces. Mas sobre esto en la leccion «Usar
la IA con cabeza y con seguridad».
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Pregunta de quiz

¢Qué es cierto sobre los limites de edad de las herramientas de IA?

Opciones de respuesta

La mayoria de las herramientas solo permiten el uso a los mas jévenes con
consentimiento de los padres

Las condiciones cambian a menudo - si tienes dudas, pregunta a tus padres

Los limites de edad dan igual, lo importante es que la herramienta funcione

Para los chatbots nunca hay limite de edad
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10. La IA siempre suena segura - incluso cuando
se equivoca

Por qué nunca debes creer a ciegas las respuestas de una IA: hechos inventados, fuentes

inventadas, prejuicios ocultos.

Lo traicionero de la IA: siempre responde con seguridad - incluso cuando se
equivoca de lleno. Como lo formula todo con tanta fluidez, hasta lo falso suena
convincente.

Lo que debes tener en cuenta

* Inventa hechos. Cifras, fechas y nombres falsos, formulados de forma
convincente. Los expertos lo llaman «alucinar».

* Inventa fuentes. A veces la IA cita libros, frases o enlaces que no existen.
Compruébalo siempre tu mismo.

* No es neutral. Adopta prejuicios y lagunas de los textos con los que se entrend.

* Los «detectores de IA» no son una prueba. Los programas que
supuestamente reconocen si un texto lo ha escrito una IA se equivocan a menudo.

Importante

Compruébalo. Ante cada respuesta de una IA, preguntate: ;de verdad es asi?
Abre fuentes reales, compara con lo que ya sabes. Solo quien sabe algo por si
mismo se da cuenta de cuando la IA dice tonterias.

Una buena prueba: pregunta a la IA por tu instituto o por una persona de tu ciudad. A
menudo obtendras respuestas muy seguras que son totalmente inventadas.

Pregunta de quiz

Una IA te da un ano y una fuente. ;Qué haces?
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Opciones de respuesta
Compruebo el afio y abro la fuente antes de usarlo
Me lo creo, la IA suena muy segura

Las fuentes de una IA siempre son correctas

Un detector de IA me demuestra que todo es auténtico
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11. La trampa del aprendizaje: si dejas que la IA
piense, no aprendes nada

El mayor riesgo para el aprendizaje - y cémo convertir la IA de maquina de soluciones en
entrenador de estudio.

La IA puede resolverte los deberes en diez sequndos. ;Practico? A corto plazo, si. Pero
aqui esta la trampa del aprendizaje:

Importante

Aprender requiere esfuerzo. Quien entrega una tarea por completo obtiene un
resultado - pero ningun avance en el aprendizaje. En el proximo examen
estaras ahi sentado sin la IA.

Convierte la IA en tu entrenador de estudio

El truco es no dejar que la IA haga la solucion, sino que te ayude a pensar. Prueba
con encargos como estos:

* «<No me des la solucion. Hazme preguntas hasta que llegue yo solo.»
» «Explicame el primer paso, el resto lo intento por mi cuenta.»
e «Lo he calculado asi - ;dénde estd mi error de razonamiento?»

Asi el pensar sigue siendo cosa tuya, y la IA solo te ayuda cuando te atascas.

Ser honesto

Si has usado IA, dilo - una nota breve: ;Qué herramienta, para qué y qué he cambiado
yo? Es justo y forma parte del colegio y, mas adelante, del trabajo. Y la mejor prueba de
si de verdad has aprendido algo: ¢puedes explicarselo a otra persona?
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Pregunta de quiz
¢COmo usas la IA sin caer en la trampa del aprendizaje?

Opciones de respuesta

Le pido preguntas y pistas y lo resuelvo yo

Indico cuando he usado IA

Dejo que la IA haga todos los deberes y los entrego como mios

Copio la solucion de la IA sin entenderla
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12. Usar la IA con cabeza y con seguridad

Qué datos no debes introducir nunca, por qué las imagenes falsas son peligrosas - y las
habilidades que te hacen fuerte en la era de la IA.

La IA es una herramienta potente. Para que te ayude y no te perjudique, sigue unas
cuantas reglas.

Mantenerte seguro

* No introduzcas datos privados. Ni nombres completos, ni direcciones, ni notas
- y ninguna foto tuya ni de otras personas. Lo que introduces acaba en una
empresa.

» Nada de imagenes falsas de otras personas. Crear imagenes falsas de
compaferos de clase es acoso y puede ser delito - también «de broma».

* La IA no es un amigo de verdad. Un chatbot siempre esta ahi y casi siempre te
da la razon. Pero no sustituye a personas reales, y pertenece a una empresa con
sus propios intereses.

e Cuidado con las llamadas de una voz conocida. La IA puede imitar voces de
forma enganosamente real («llamada de choque»). Una palabra clave familiar
ayuda: solo quien la conoce es de verdad quien dice ser.

Lo que te hace fuerte

Estas habilidades valen oro al tratar con la IA - y ya las practicas en el colegio:

* Preguntar bien: describir con claridad |a tarea, el objetivo y el contexto. Un
lenguaje preciso dirige a la IA.
» Comprobar con espiritu critico: contrastar afirmaciones, abrir fuentes, valorar

si algo es plausible.
» Asumir responsabilidad: quien comparte un resultado de la IA responde de él.
» Conciencia sobre los datos: saber qué datos se pueden compartir - los propios
y los de los demas.
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Importante

La colaboracion, la creatividad, la empatia y el criterio propio siguen siendo
insustituibles. La IA te quita trabajo, no el pensar.

Pregunta de quiz

¢Qué forma parte de un uso seguro e inteligente de la 1A?
Opciones de respuesta
No introducir fotos privadas, nombres ni notas
Comprobar con espiritu critico las respuestas de la IA y abrir las fuentes

Crear y compartir imagenes falsas graciosas de compaferos de clase

Contarle todos mis secretos a la IA, al fin y al cabo es mi amiga
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13. Ciberacoso: reconocerlo, reaccionar, pedir
ayuda

Qué es el ciberacoso, como puedes defenderte y donde encontrar ayuda.

El ciberacoso no es ninguna broma

Ciberacoso significa que alguien es insultado, amenazado, humillado o excluido de
forma repetida e intencionada a través de canales digitales. No es «solo en internet», es
real, hace dano y puede ser delito.

Formas de ciberacoso

* Insultos en chats de grupo o debajo de publicaciones

» Exclusidn de grupos (echar o ignorar a alguien a propdsito)

» Difusidn de fotos privadas, capturas de pantalla de chats

» Suplantacion de identidad: crear un perfil falso con tu nombre
« Amenazas por mensaje

» Outing: hacer publicos secretos personales

Importante

El ciberacoso no se acaba cuando dejas el mdvil. Los mensajes siempre estan ahiy
otros los leen. Eso lo hace especialmente duro.

Qué puedes hacer si te afecta a ti

1. No te quedes solo con ello. Habla con alguien. Padres, un docente, una persona
de confianza, un servicio de orientacion

2. Haz capturas de pantalla. Guarda pruebas antes de que se borre algo

3. No contestes. Cada reaccion le da confirmacién al acosador




secure

Daten und User schiitzen. Mit Sicherheit.

4. Bloquea y denuncia. En la plataforma, en el instituto, a la policia si es necesario
5. Usa las lineas de ayuda (en Alemania):

o Nummer gegen Kummer: 116 111 (gratuito, anénimo)

o Jugend-Notmail: jugend.notmail.de

o Klicksafe: klicksafe.de

Qué puedes hacer si lo ves en otras personas

* No participes: incluso «solo» mirar o dar «me gusta» es participar

» Avisa a la persona afectada: «Oye, he visto lo que se esta escribiendo en el
grupo. Eso no esta bien.»

» Denuncialo: en la plataforma, a un docente

Consejo

Imagina que el mensaje se hubiera escrito sobre ti. Si te doleria, se ha cruzado el
limite.

Consecuencias legales

El ciberacoso puede tener graves consecuencias penales (Coédigo Penal aleman, StGB):

Accidn Punible a partir de
Injurias (§185 StGB) 14 afos

Coacciones y amenazas (8240, §241 StGB) 14 afos

Vulneracién de la intimidad mediante grabaciones de imagen (§201a 14 afios

StGB)

Acoso / stalking (§238 StGB) 14 afos

En Alemania eres penalmente responsable a partir de los 14 afios. Eso significa: policia,

tribunal de menores, expediente.
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Pregunta para debatir en clase:

Un companero publica en un grupo de WhatsApp una foto embarazosa de alguien de
vuestra clase. 15 personas ya la han visto y se han reido. ;Cual es la reaccion correcta?

Pregunta de quiz

Alguien de tu clase esta siendo machacado en internet. ;Qué ayuda?

Opciones de respuesta

Guardar capturas de pantalla como prueba
Insultar de vuelta

Denunciar y bloquear

Avisar a una persona adulta

Escribir a la persona afectada que te has dado cuenta
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14. ;Puedes publicar eso? Derecho a la propia
imagen, memes y musica

Qué puedes mostrar de otras personas, qué te pertenece y qué tienen que ver los derechos de
autor con tu meme.

La regla mas importante en una frase

Cada persona decide por si misma donde aparece su imagen. Esto se llama
derecho a la propia imagen y, en Alemania, esta recogido en la Ley de derechos de
autor sobre obras artisticas (Kunsturhebergesetz). Sin consentimiento no puedes
publicar una foto en la que se reconozca a una persona, ni siquiera en el grupo de clase,
ni siquiera «solo de broma».

Importante

Hacer una foto y publicarla son dos cosas distintas. Puedes hacer la foto de grupo.
Si se sube a internet lo deciden todas las personas que salen en ella.

Lo que es especialmente delicado

» Capturas de pantalla de chats: el texto pertenece a la persona que lo escribié

» Fotos en vestuarios, banos, aulas: § 201a StGB (Cddigo Penal aleman), es
delito

* Imdgenes embarazosas: aunque la persona haya aceptado que le hicieran la
foto

» Reenviar: quien reenvia también publica

Derechos de autor: musica, imagenes, videos

Todo lo que alguien ha creado le pertenece: canciones, fotos, dibujos, textos. Para tu
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propio video significa:

Lo que quieres hacer

Poner una cancién en tu video
Publicar la foto de otra persona

Meme con una escena de pelicula

Obra propia

Complemento

contratado.

Lo que se aplica

solo con licencia o desde la biblioteca de la propia
plataforma

solo con permiso o con una licencia libre (p. €j.,
Creative Commons)

legalmente una zona gris, tolerado pero no permitido

te pertenece, aunque otros la compartan

Las plataformas tienen contratos de musica. La misma cancion que te ofrece TikTok
puede provocar un bloqueo si la subes a YouTube. La licencia solo vale donde se ha

Si alguien te muestra sin permiso

1. Habla directamente con la persona y pidele que lo borre
2. Denuncia la publicacién en la plataforma, todos los grandes servicios tienen

un formulario para ello

3. Guarda una captura de pantalla como prueba
4. En caso de amenazas o contenido sexual: implica a personas adultas y, si es

necesario, denuncialo

Consejo

Pregunta de quiz

Antes de publicar, pregunta rapido: «;Te parece bien si subo esto?» Tarda cinco
segundos y ahorra muchos disgustos, también en las amistades.
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¢Qué puedes publicar sin mas?

Opciones de respuesta

Una foto tuya en la que no se reconoce a nadie mas

Una captura de pantalla del chat de clase con nombres

Una foto de grupo en la que no se preguntd a dos personas
Un video propio con musica de la biblioteca de la plataforma

Una foto graciosa de una compafera que a ella le da verguienza
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15. Tu caja de herramientas mediatica

Todo lo importante de un vistazo y lo que viene ahora.

Lo que deberia quedarte

Al leer y ver

;Quién lo dice? ;Por qué veo esto? ;Como lo sabe?
Distinguir noticia, opiniéon y publicidad
Con emociones fuertes: primero comprobar, luego compartir

Hacer una blsqueda inversa de imagenes antes de reenviarlas
Los chatbots explican, no son pruebas

Al publicar

* Preguntar a las personas antes de mostrarlas

» MUsica e imagenes solo con licencia

 Las capturas de chats se quedan en privado

» No publicar nada que tuvieras que explicar dentro de cinco anos

En el trato con los demas

» No reirse cuando machacan a alguien

e Guardar pruebas, denunciar, pedir ayuda

* Nummer gegen Kummer (linea de ayuda gratuita para nifios y jovenes en
Alemania): 116 111

Importante

La competencia mediatica no es un conocimiento que se tiene de una vez para
siempre. Es un habito: parar un momento antes de hacer clic, compartir o publicar.
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Como sigue

Cuando tu docente cierre el curso, recibiras tu certificado de participacion como enlace
por correo electrdnico. La parte practica con correos de phishing simulados esta en el
curso «Autodefensa digital»: alli aprendes a reconocer ataques y lo demuestras en tu
bandeja de entrada.

Complemento

Si todavia no has dado una direccién de correo electrénico: escanea el cédigo del
curso en la pizarra y afiddela. Sin direccion, tu docente no puede enviarte el
certificado.

Nube de palabras

¢Qué te llevas de este curso, en una palabra?

Pregunta de quiz

Para terminar: ;qué es cierto?

Opciones de respuesta

Todo lo que me muestran lo ha elegido alguien o un algoritmo
La publicidad pagada debe estar identificada

Solo publico una foto de otras personas con su consentimiento
Muchos «me gusta» son sefal de una fuente seria

Con emociones fuertes merece la pena hacer una bldsqueda inversa de imagenes

Puedo citar como fuente lo que escribe un chatbot




