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Séquence pédagogique « Autodéfense numérique » : information pour
les parents

Remarque pour I’enseignant : cette lettre accompagne le cours « Autodéfense numérique » (de la 8e a la 10e année), le
seul cours comportant un entrainement au phishing. Pour « Bien démarrer en ligne » et « Education aux médias », une
simple information sans déclaration de consentement suffit.

Chers parents, chers représentants légaux,

au cours des prochaines semaines, la classe abordera en cours la maniére de se protéger en ligne : reconnaitre le
phishing, mots de passe et authentification a deux facteurs, ce que les applications collectent sur nous, faux profils,
deepfakes et I'utilisation des outils d’IA. La séquence est alignée sur le programme scolaire du Bade-Wurtemberg
(Bildungsplan ; informatique et éducation aux médias, perspective directrice « Vivre et apprendre dans un monde
numérisé ») et est conduite par I’enseignant .

Le matériel provient de securelT, un petit prestataire de formations a la sécurité basé dans le Breisgau, et est mis
gratuitement a la disposition des écoles. Il ne contient aucune publicité ni aucune intention de vente.

Déroulement des cours

e L’enseignant affiche la lecon au tableau. La classe participe aux quiz et aux jeux pédagogiques avec son propre
smartphone ; qui n'en a pas sur soi participe avec son voisin ou sa voisine de table.

e Pour participer, le prénom suffit. Il n’y a ni compte éléve, ni application, ni inscription par e-mail.

e Entrainement au phishing en conclusion, uniquement avec votre accord : les participants recoivent apres
le cours trois e-mails simulés et inoffensifs de securelT, qui ressemblent a des tentatives de fraude
professionnelles. Votre enfant montre ainsi s'il reconnait une tentative de fraude mise en sceéne. Qui clique arrive
sur une page explicative ; seul votre enfant voit le résultat, personne d’autre. Une adresse e-mail est nécessaire
pour cela.

e Certificat : le certificat atteste la participation réussie a I'entrainement au phishing. Seuls ceux qui participent a
I’entrainement le regoivent donc. Sans participation, votre enfant participe tout a fait normalement aux cours, mais
ne recoit pas de certificat.

Protection des données : les données sont hébergées sur des serveurs en Allemagne, ne sont pas transmises et ne
sont pas utilisées a des fins publicitaires. Les mots de passe saisis ne sont jamais enregistrés lors de la simulation. Les
données des certificats s’effacent d’elles-mémes aprées 60 jours. Une présentation détaillée destinée au délégué a la
protection des données (DPO) se trouve a |I'adresse secureit.icu/schulen/datenschutz ; I’école a conclu avec le prestataire
un accord de sous-traitance (DPA).

Ce que vous pouvez faire a la maison : demandez a votre enfant ce qu’est le « controle des 5 secondes » (Qui envoie
ce message ? Ou méne le lien ? Y a-t-il une pression de temps ?). Convenez d’'un mot de code familial pour les appels
d’une voix prétendument connue. Et activez ensemble I'authentification a deux facteurs sur les comptes les plus
importants. Vous pouvez lire vous-méme les supports de cours : secureit.icu/schulen.

Pour toute question, n’hésitez pas a me contacter.

Veuillez agréer mes salutations distinguées.



https://secureit.icu/schulen/elternbrief.pdf
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Coupon a détacher et a remettre a I’enseignant

Déclaration de consentement a I’entrainement au phishing
Ecole: - Enseignant :

Nom de I'enfant : - Classe :

[1 oui, mon enfant peut participer au scénario de test de phishing de la société securelT UG (haftungsbeschréankt). Sa
capacité a reconnaitre une tentative de fraude par e-mail, mise en scene et réalisée de maniére professionnelle, sera
testée a cette occasion (entrainement au phishing). Mon enfant peut indiquer une adresse e-mail a cet effet. S'il
effectue I'’entrainement, il recoit un certificat de participation réussie.

[ Non, mon enfant ne participe pas a I’entrainement au phishing. Il participe aux cours, n’indique pas d’adresse e-
mail et ne recgoit pas de certificat.

Date, signature du représentant légal

Modele de securelT UG (haftungsbeschrankt), gratuit pour les écoles. Les adaptations sont expressément bienvenues. Source : secureit.icu/schulen




