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Phishing-Schulung und Phishing-Test: Was auf uns zukommt
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In den nachsten Wochen machen wir gemeinsam eine kurze Online-Schulung zu Phishing und IT-Sicherheit. Danach
kommen ein paar simulierte Phishing-Mails ins Postfach, damit jede und jeder das Gelernte in Ruhe ausprobieren kann.
Dieses Blatt erklart, was passiert und was ausdrucklich nicht passiert.

Warum machen wir das?

Phishing ist der haufigste Weg, Uber den Betriebe angegriffen werden: eine gefalschte Rechnung, eine angebliche Chef-
Nachricht, ein , lhr Passwort lauft ab". Technik fangt vieles ab, aber nicht alles. Der Rest hangt an uns. AuRerdem
verlangen Versicherer und Auftraggeber einen Nachweis, dass wir geschult sind.

Wie lauft es ab?

e Schulung zuerst: Jede Person bekommt einen Link zum Online-Kurs. Dauer etwa eine Stunde, in eigenem Tempo,
wahrend der Arbeitszeit.

e Dann der Test: Nach der Schulung treffen innerhalb einiger Wochen ein paar simulierte Phishing-Mails ein. Sie sehen

echt aus, sind aber harmlos.

Falls Sie klicken: Es 6ffnet sich eine Erklarungsseite, die zeigt, woran man die Falschung hatte erkennen kénnen. Das

war's. Ein Fehlklick ist ein Lernmoment, keine Panne.

Zertifikat: Nach Schulung und Phishing-Test erhalten Sie ein personliches Teilnahmezertifikat.

Das passiert Das passiert nicht

* Die Leitung sieht, wer die Schulung abgeschlossen hat, * Niemand bekommt eine Liste, wer geklickt hat.

und Zahlen ohne Namen fur das Team (,, 15 von 20 * Nichts wandert in die Personalakte, in Beurteilungen
haben nicht geklickt"). oder Gesprache uber Leistung.

* Sie selbst sehen lhr eigenes Ergebnis. * Keine BloBstellung vor Kolleginnen und Kollegen, keine
* lhr Name und lhre dienstliche E-Mail-Adresse werden »Ranglisten".

fur den Versand und den Schulungsnachweis « Keine Uberwachung lhres sonstigen E-Mail-Verkehrs.

gespeichert, auf Servern in Deutschland. Nur bei Test-
Mails mit Sprachnachricht gehen Vorname und E-Mail-
Adresse an einen Sprachdienst in den USA.

* Gespeichert wird auch, ob Sie eine Test-Mail gedffnet
oder angeklickt und auf der Ubungsseite etwas
eingegeben haben, mit technischen Daten wie IP-Adresse
und Browser. Eingegebene Passworter werden nicht
gespeichert.

Was soll ich tun, wenn mir eine Mail komisch vorkommt?

Genau das, was auch bei einem echten Angriff richtig ware: nicht klicken, nicht antworten, melden. Wie und an wen
gemeldet wird, steht in der Schulung und gilt fir echte Mails genauso wie fur den Test.

Fragen? Ansprechpartner im Betrieb: - Betriebsrat:

Schulung und Simulation werden von securelT UG (haftungsbeschrankt) im Auftrag des Betriebs durchgefiihrt. Weitere Informationen zu Ablauf und
Datenschutz: secureit.icu/fuer-betriebsraete




