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Unterrichtsreihe „Digitale Selbstverteidigung" / „Medienkompetenz":
Information für Eltern
Liebe Eltern, liebe Erziehungsberechtigte,

in den kommenden Wochen behandelt die Klasse im Unterricht, wie man sich im Netz schützt: Phishing erkennen,
Passwörter und Zwei-Faktor-Anmeldung, was Apps über uns sammeln, Fake-Profile, Deepfakes und der Umgang mit KI-
Werkzeugen. Die Reihe ist auf den Bildungsplan Baden-Württemberg abgestimmt (Informatik und Medienbildung,
Leitperspektive „Leben und Lernen in einer digitalisierten Welt") und wird von der Lehrkraft   durchgeführt.

Das Material stammt von secureIT, einem kleinen Freiburger Anbieter für Sicherheitsschulungen, und wird Schulen
kostenlos zur Verfügung gestellt. Es enthält keine Werbung und keine Verkaufsabsicht.

So läuft der Unterricht ab
Die Lehrkraft zeigt die Lektion an der Tafel. Die Klasse macht mit dem eigenen Smartphone bei Quizfragen und
Lernspielen mit; wer keins dabeihat, macht mit der Sitznachbarin mit.

Zum Mitmachen reicht der Vorname. Es gibt kein Schülerkonto, keine App und keine Registrierung per E-
Mail.

Zum Abschluss kann Ihr Kind freiwillig eine E-Mail-Adresse angeben. Dann bekommt es ein persönliches
Teilnahmezertifikat und, als Probe aufs Exempel, drei simulierte, harmlose Phishing-Mails. Wer darauf klickt, landet
auf einer Erklärseite. Das Ergebnis sieht nur Ihr Kind selbst, niemand sonst.

Datenschutz: Die Daten liegen auf Servern in Deutschland, werden nicht weitergegeben und nicht für Werbung genutzt.
Eingegebene Passwörter werden bei der Simulation nie gespeichert. Zertifikatsdaten löschen sich nach 60 Tagen von
selbst. Eine ausführliche Darstellung für den Datenschutzbeauftragten finden Sie unter secureit.icu/schulen/datenschutz;
die Schule hat mit dem Anbieter einen Auftragsverarbeitungsvertrag.

Was Sie zu Hause tun können: Fragen Sie Ihr Kind nach der „5-Sekunden-Prüfung" (Wer schickt das? Wohin führt der
Link? Gibt es Zeitdruck?). Vereinbaren Sie ein Familien-Codewort für Anrufe mit angeblich bekannter Stimme. Und
schalten Sie gemeinsam die Zwei-Faktor-Anmeldung bei den wichtigsten Konten ein. Die Kursunterlagen können Sie selbst
lesen: secureit.icu/schulen.

Bei Fragen melden Sie sich gern bei mir.

Mit freundlichen Grüßen

Lehrkraft Schulleitung (optional)

Rückmeldung (optional, nur falls Ihr Kind eine E-Mail-Adresse für Zertifikat und Phishing-Test angeben
soll)
Name des Kindes:   · Klasse:  

☐ Mein Kind darf für das Teilnahmezertifikat und den Phishing-Test eine E-Mail-Adresse angeben.

☐ Mein Kind macht ohne E-Mail-Adresse mit (Unterricht ja, Zertifikat per Hand durch die Lehrkraft).



 
  

  

Datum, Unterschrift Erziehungsberechtigte/r

Vorlage von secureIT UG (haftungsbeschränkt), kostenlos für Schulen. Anpassungen sind ausdrücklich erwünscht. Quelle: secureit.icu/schulen


